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1.  Descriptif de I'opération objet du marché

1.1.

Périmetre du marché

Les stipulations du présent Cahier des Clauses Techniques Particulieres (CCTP) concernent
des prestations de sécurité. Ces prestations seront effectuées pour le compte de la Direction
des Systémes d’Information du Ministére des affaires Etrangéres et Européennes (MAEE), et
plus précisément de la Mission Stratégie et Architecture des Systémes d’Information. Elles
sont réparties en 5 lots :

1.2.

Lot1l
Lot 2
Lot 3
Lot 4

Lot5

: Définir la sécurité

: Piloter la sécurité

: Renforcer la sécurité de l'infrastructure

: Renforcer la sécurité des serveurs et des applications

: Renforcer la sécurité des postes de travail et des données utilisateur

Objectifs du marché

Les objectifs du présent marché sont de permettre au MAEE d’étre assisté par un ou plusieurs
Prestataires afin de :

m Définir la politique de sécurité des S| du ministére

»

4

»

4

Elaboration de la politique de sécurité ministérielle,
Bilan des déclinaisons opérationnelles existantes de la PSS,
Rédaction des déclinaisons opérationnelles de la PSSI

Accompagnement a la mise en ceuvre de la PSSI et formation sur celle-ci.

m Piloter la sécurité

»

»

4

Fourniture de la solution et mise en ceuvre de la centralisation, de I'analyse, de
la corrélation et des tableaux de bord sur le périmétre « passerelle de sécurité »

Extension de la centralisation des journaux pour une technologie type

Extension de l'analyse, de la corrélation et des tableaux de bord pour une
technologie type

Assistance a la mise en ceuvre centralisation / corrélation / tableaux de bord sur
un périmétre technologique supplémentaire a partir des prestations d’extension
technologiques nécessaires

Accompagnement a la formation

Etude, expertise et innovation sur la solution déployée

m Renforcer la sécurité tout en répondant aux besoins des utilisateurs et ce a trois
niveaux : Infrastructure, Serveurs et applications, Postes de travail et données

4

»

4

Prospective — Etudes, Analyses, Comparatifs de sécurité et maquettage
Analyses opérationnelles, de risques, Audits techniques et/ou organisationnels
Rédaction de CCTP

Fourniture au MAEE des outils d’audit : (scanner de vulnérabilités, scanner de
code source, analyseur de performance...)
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» Assistance du MAEE dans la conduite du changement.
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2. Description du contexte métier

2.1. Organisation du MAEE

Le Ministere des Affaires Etrangéres et Européennes intervient a plusieurs titres dans ses
relations avec les états étrangers :

m |l informe le president de la République et le gouvernement sur I'évolution de la
conjoncture internationale et la situation des Etats étrangers.

m |l congoit la politique extérieure de la France. A partir des informations recueillies par
les postes diplomatiques et consulaires, le Ministére propose les orientations de la
politique internationale de la France.

m |l conduit et coordonne les relations internationales de la France. Le Ministere
représente la France auprés des gouvernements étrangers et des organisations
internationales. Il coordonne les actions des autres Ministéres a I'égard de I'extérieur.

m |l est enfin chargé de la protection des intéréts frangais a I'étranger et de I'assistance
aux ressortissants francais hors du territoire. Cette derniere mission est
essentiellement assumée par les consuls et les postes consulaires.

L’'organigramme général du Ministére des Affaires Etrangéres et Européennes est en ligne a :
http://www.diplomatie.gouv.fr/fr/IMG/pdf/Visio-2009-5.pdf.

Au Ministére des Affaires Etrangéres et Européennes (MAEE), la gestion du Sl est confiée a la
Direction Générale de I’Administration et de la Modernisation.

2.2. Organisation de la DSI

Au sein de la Direction Générale de I'Administration et de la Modernisation, la Direction des
Systemes d’Information (DSI) est le service chargé de la mise en ceuvre de la politique des
systemes d'information. Elle en assure la conception, notamment en liaison avec les maitrises
d'ouvrage du Ministére, le déploiement, ainsi que I'exploitation. Elle gere les moyens qui lui
sont dévolus a cette fin.

Cette Direction procéde, de maniere centralisée, aux achats, a I'intégration, au déploiement, et
au support des éléments constitutifs du systéeme d’information, au profit de ses implantations
en France (Administration centrale) et a I'étranger (ambassades, consulats, services
culturels).

La DSI est placée sous l'autorité d’'un Directeur qui est également le pouvoir adjudicateur pour
ses marchés. Elle est actuellement structurée en une Mission de la Stratégie et de
I’Architecture des Systémes d’Information (DSI/MSA) et quatre Sous Directions :

m  Sous Direction de I'’Administration Générale (DSI/AG)
m Sous Direction des Projets des Systemes d’'Information (DSI/PSI)
m Sous Direction de I'Infrastructure, des Déploiements et des Acquisitions (DSI/IDA)

m Sous Direction de I'Exploitation des Systemes et de la Satisfaction des Utilisateurs
(DSI/ESU)

Dans ce contexte, il est prévu que les prestations objet du présent CCTP soient placées sous
la responsabilité de la Mission de la Stratégie et de I'Architecture des Systémes d’Information
(DSI/MSA) selon une organisation détaillée dans la suite du document.
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Dans la suite de ce document, nous désignerons le Ministére des Affaires Etrangéres et
Européennes par les termes génériques "Le MAEE" ou "I'Administration”. De méme, le
Prestataire du marché sera désigné par "le Prestataire”.

2.2.1. La Mission Stratégie et Architecture

La Mission Stratégie et Architecture des systéemes d’information (MSA) définit la stratégie
d’évolution technique et fonctionnelle du systeme d’information et coordonne I'action des sous-
directions opérationnelles dans sa mise en ceuvre. La MSA représente le point d’entrée unique
a la DSI. Elle est chargée de conduire la relation de DSI avec ses clients métier et ce a travers
trois chargés de relation.

Le DSI adjoint est en charge de la cohérence technique au sein du MAEE ainsi que d'assurer
les services transverses.
Pour ce faire, le DSI adjoint est appuyé par :

® Un responsable Qualité

m Un responsable de la Sécurité du Systéeme d’Information
® Un responsable Urbanisation du Systéme d’Information
® Un responsable Architecture du Systéme d’'Information
® Un responsable communication

m Trois chargés de relation

2.2.2. DSI/AG : Sous-direction de I’Administration Généra le

La sous-direction de I’Administration générale, qui veille a 'adéquation des moyens de la
direction aux missions qui lui sont confiées, tient a jour le référentiel des compétences et
participe a la gestion des personnels et des formations appropriées. Elle établit le budget et les
programmations en liaison avec les autres directions concernées et en suit I'exécution. Elle
centralise les indicateurs nécessaires au contrdle de gestion. Elle anime le réseau des
correspondants et des centres régionaux d'assistance des systemes d'information et de
communication.

2.2.3. DSI/PSI : Sous-direction des Projets des Systemes  d'Information

Basée a Nantes, la sous-direction des projets des Systemes d'information est en charge des
solutions logicielles.

La sous-direction des Projets des Systemes d’Information réalise, selon les normes arrétées
par la mission stratégie et architecture des systemes d'information (MSA), les projets
informatiques.

Elle effectue les taches d’'étude, de réalisation et de validation des applications en coordination
avec les maitrises d’'ouvrage concernées.

2.2.4. DSI/IDA : Sous-direction de l'Infrastructure, des Déploiements et
des Acquisitions

La sous-direction Infrastructures, Déploiement et Acquisitions (IDA) mene les études et projets
d’infrastructures et est garante de la cohérence des solutions déployées. Toute évolution de
I'Infrastructure requiert son aval et est effectuée sous son contr6le. Ses experts peuvent étre
sollicités pour participer a la résolution des incidents critiques.
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La sous-direction IDA acquiert et diffuse 'ensemble des matériels, logiciels et services requis
par le Systeme dinformation. Elle fournit aux utilisateurs un environnement de travail
bureautique et de communication complet. A ce titre, elle prend les décisions d’attribution des
nouveaux matériels ou logiciels demandés par les utilisateurs de I’Administration centrale
comme de I'Etranger. Elle programme et coordonne les opérations de déploiement jusqu’a la
mise en service des matériels ou des logiciels. Elle assure la responsabilité de la gestion du
parc informatique et de télécommunication du Département, y compris les logiciels.

La sous-direction IDA gere les éléments de sécurité applicables au systeme d’information. Elle
assure leur diffusion auprés des services et des postes et veille au respect des regles et
procédures relatives a leur utilisation.

IDA comporte également une équipe spécialisée dédiée a la recherche et innovation.

2.2.5. DSI/ESU : Sous-direction de I'Exploitation des Sys  témes et de la
Satisfaction des Utilisateurs

La sous-direction Exploitation et Satisfaction des Utilisateurs (ESU) garantit la continuité de
service des systemes d'information et, notamment, celle de la communication sécurisée.

Sur le plan technique, elle administre les systemes et les réseaux, elle participe a la
qualification des applications, elle assure leur intégration dans les différents systémes et elle
gere lI'ensemble des ressources mises a la disposition des utilisateurs. Enfin, un soutien
technique est mis en place en direction des centres régionaux (CRASIC).

Sur le plan service, elle centralise les demandes des utilisateurs, elle coordonne leur
traitement, elle assure la résolution des incidents et produit des indicateurs de gestion.

Ces actions s’accompagnent de réflexions, d’études, sur la définition ou la conception d’outils
d’Administration, de supervision et de gestion de performance pour tous les équipements qui
constituent l'infrastructure de nos systéemes d’'information.

Ainsi, le principal objectif poursuivi par la sous direction ESU vise-t-il & accroitre la qualité de
service avec, comme principale priorité, le maintien de la disponibilité des systemes.

ESU geére un centre de secours qui est en cours de construction a Nantes.

2.2.6. Représentation a I'étranger

A I'étranger, la DSI est organisée autour de 22 CRASIC (Centres informatiques régionaux), un
agent-ressources étant généralement présent dans la majorité des implantations du Ministere
a I'étranger (de I'ordre de 350).

2.3. Organisation de la Sécurité des Sl

La Sécurité des Systémes d’Information du MAEE est une équipe réduite composée du :

FSSI (Fonctionnaire de Sécurité des Systemes d’Info  rmation) : Rattaché au Service de
Sécurité Diplomatique au sein de la Direction Générale de I'Administration et de la
Modernisation, il a pour mission de définir les régles et la politique de sécurité des Sl tout en
gardant une vision globale de la sécurité (sécurité physique, sécurité des acces, habilitation
des locaux...).

Il procéde au contréle de I'application de la politique de sécurité a travers des :

m Inspections du SGDSN,
® Audits externes,

m Analyses des remontées de la DSI.
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RSSI (Responsable de Sécurité des Systémes d’Inform  ation) : Rattaché a la Direction des
Systéemes d’Information, il travaille en binbme complémentaire avec le FSSI. En collaboration
avec le RSSI adjoint, le RSSI a pour mission de mettre en application la politique de sécurité.

2.4. Enjeux de la DSI

La DSI du MAEE a été mandatée pour devenir la DSI de I'Etat & I'étranger . L’Etat étant
représenté par les Ministéres.
La DSI du MAEE a pour vocation de devenir le Prestataire informatique privilégié des
représentations de I'Etat en France et a I'étranger en assurant une bonne sécurité et une
prestation de qualité.
Les enjeux de la mission sont alors les suivants :

m  Mutualiser les briques de sécurité et les renforcer sans freiner les projets

m Continuer a maintenir une bonne relation avec le Secrétariat Général de la Défense et
de la Sécurité Nationale (SGDN)

m Passer de maniere homogéne et cohérente au niveau 3/5 de maturité de la sécurité
(processus défini)

m  Gagner en coordination, en fluidité et en maturité au niveau des processus de sécurité
m  Assurer un bon niveau de continuité de l'activité

m Sensibiliser les utilisateurs aux enjeux de la sécurité
Organisation du marché

3.1. Instances de pilotage et de suivi

3.1.1. Instances de pilotage du MAEE

Le comité de direction (CODIR) et le comité technique (COTECH) font office d’instances
décisionnelles. lls se tiennent tous les 15 jours.

Le comité de sécurité des systemes d’information (COSSI) est un comité décisionnel qui se
tient tous les trimestres avec la participation du DSI, DSI adjoint, RSSI, RSSI adjoint, FSSI et
des sous-directeurs.

3.1.2. Instances de pilotage du marché
Le mode de fonctionnement avec les Prestataires retenus suivra le format suivant.
Des comités de pilotage se réunissent régulierement sur la durée du projet :

m ler comité: précisions concernant le cadrage des travaux a accomplir par le
Prestataire. Planification des entretiens et instances de travail.

m Comités suivants: présentation de l'avancement et discussion sur les difficultés
rencontrées. Planification des entretiens et des instances de travail (suite).

m Dernier comité : validation des travaux et des livrables produits.

Les besoins étant différents, la fréquence des comités de pilotage est définie pour chaque lot.
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Des points réguliers complémentaires des comités de pilotage, avec la DSI du MAEE,
permettent de suivre I'avancement de la prestation et d'orienter les travaux. Ces points
peuvent étre des entretiens téléphoniques et / ou physiques.

Le Prestataire fournira un rapport d’avancement tous les 15 jours attestant des actions
réalisées, des problémes rencontrés, les décisions prises ainsi que de la planification des
prochaines actions.

3.1.3. Instances de coordination

Le modele de découpage en lots, qui pourront étre attribués a des Prestataires différents,
suppose une coordination entre les Prestataires ayant été retenus pour ces différents lots, en
particulier entre les Prestataires des lots n2, n° 3, n4 et n5 pour I'exécution coordonnée des
réalisations sur des sujets connexes ou ayant des impacts les uns sur les autres.

Cette coordination prend la forme d’'un comité de coordination exceptionnel présidé par le DSI
du MAEE dont I'objectif est de permettre la bonne exécution des prestations pouvant avoir des
impacts réciproques.

Le comité de coordination, qui est généralement rassemblé sur décision du MAEE, adopte le
fonctionnement suivant :

m Chaque Prestataire concerné peut demander la réunion du comité en soumettant au
MAEE une demande assortie d’'un ordre du jour prévisionnel ;

m Le MAEE décide, unilatéralement ou sur proposition d’'un des Prestataires concernés,
de I'opportunité de réunir le comité de coordination et du contenu de I'ordre du jour de
celui-ci ;

m Le comité réunit les représentants des Prestataires concernés par I'ordre du jour ;

m Le président du comité de coordination, apres avoir donné toute information utile a
chaque prestataire et avoir entendu ses arguments et ses propositions, arbitre et
décide des évolutions de la suite a donner pour chaque point de I'ordre du jour ;

m La décision est inscrite dans un relevé de décision, dont le contenu est approuvé en
séance, et qui au MAEE et a I'ensemble des Prestataires concernés.

Chaque Prestataire integre dans son rapport d’avancement les éléments de décision du
comité de coordination et les suites issues de ces éléments.

3.2. Localisation de la mission

Les entretiens et réunions de travail seront menés dans les locaux du MAEE, principalement
sur le site de Convention au 27, rue de la Convention 75732 - PARIS CEDEX 15 ou sur le site
du Quai D'Orsay au 37, Quai d'Orsay - 75351 Paris. Certaines prestations pourront
également se tenir sur le site de Nantes au 11, rue de la Maison Blanche - 44036 Nantes.

3.3. Moyens MAEE mis a disposition

Le Ministere veillera a ce que le Prestataire dispose d'un ordinateur portable MAEE si
l'interconnexion au réseau du MAEE est nécessaire au déroulement de la mission.

Le MAEE fournira au Prestataire I'ensemble du fond documentaire (guides méthodologiques,
documents d'organisation, référentiels techniques de sécurité, ...) nécessaire a la réalisation
de la prestation. Le MAEE mettra a disposition du Prestataire les compétences de ses
services.
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4. Description des prestations demandées

4.1. Prestations demandées

4.1.1. Périmetre d’intervention

Sont concernés par ce marché, I'ensemble des sites du MAEE et les applications qui y sont
hébergées, ainsi que les liaisons intersites et les interactions avec les Sl des partenaires et les
clients.

4.1.2. Objectifs des prestations demandées

Lot 1 : Définir la sécurité

Le Prestataire travaillera en étroite collaboration avec les métiers et la DSI du MAEE afin
d’élaborer la PSSI ministérielle et ses déclinaisons. Il assistera la DSI du MAEE dans la
définition d’'un plan de mise en ceuvre de ces politiques ainsi que dans la mise en ceuvre elle
méme.

Lot 2 : Piloter la sécurité

Le Prestataire fournira une solution de centralisation et d'exploitation des journaux et
configurera avec la DSI les indicateurs et tableaux de bords automatiques nécessaires au
pilotage de la sécurité.

Il rédigera les procédures associées a la mise en place et a I'extension du périmétre d'action
de l'outil et se chargera de la formation des équipes., La DSI se réserve le droit d'étendre le
périmétre d’'action de I'outil (selon ses besoins et les évolutions de son systeme d’'information)
et pourra demander au prestataire son assistance pour cela.

Lot 3/4/5 : Renforcer la sécurité
Le Prestataire mettra son expertise, selon le domaine étudié (cf cadre ci-dessous), au profit de
la DSI du MAEE afin de :
» Réaliser des études de sécurité, des études de marché, des analyses de risque,
des preuves de concept, des maquettes...
» Réaliser a la demande du MAEE une assistance a maitrise d'ouvrage pour la
rédaction de CCTP
» Réaliser des audits techniques de sécurité, des audits organisationnels de
sécurité
» Fournir au MAEE des outils d’audit dans le domaine considéré.

. DOMAINES ETUDIES

Lot 3: Infrastructure : Les prestations de ce lot couvrent les domaines suivants : le
matériel, le réseau, le stockage, les systémes d’exploitation...

Lot 4 : Serveurs et applications : Les prestations de ce lot couvrent les domaines
suivants : les logiciels, les applications orientées Web, les bases de données les
logiciels de sauvegardes...

Lot 5 : Postes de travail et données utilisateurs : Les prestations de ce lot couvrent les
domaines suivants : le poste de travail, la gestion des informations, la gestion des
acces et des droits, la mobilité...

4.1.3. Contenu et déroulement des prestations
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Chaque lot est composé de plusieurs prestations qui pourront étre commandés au Prestataire
pour répondre a la mise en ceuvre des différents axes d’évolution de la sécurité des systéemes
d’'information du MAEE.

Une prestation couvre un ensemble d'actions réalisées par le Prestataire dans le cadre

d'une intervention et donne lieu a plusieurs livrables.

Une action est un sous-ensemble de chaque prestation. Chaque prestation peut se

composer d'une ou plusieurs actions.

Chaque prestation pourra tenir compte d'une distinction, selon son niveau de complexité. La
typologie adoptée (unité d'ceuvre simple, moyenne, complexe) permet d'associer a la
prestation tout ou partie des actions prévues. Le niveau de complexité dépend de criteres
spécifiés au niveau de chaque prestation.

Le Prestataire précisera dans sa réponse le contenu détaillé de la prestation au niveau de
chague action.

Chaque intervention sera faite en étroite association avec les équipes en place, de maniére a
assurer la continuité des actions et la prise en charge des éléments produits.

4.2.

Les prestations

Chaque lot fait I'objet d'une description détaillée selon le plan général suivant : :

Objet du lot,

Modalités de pilotage,

Démarche, actions, produits attendus,
Hypothéses de dimensionnement,

Délais.
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4.3. Enchainement des taches

4.3.1. LOT 1 : Définir la sécurité

OBJET DU LOT

Aujourd’hui, le MAEE n’est pas doté d'une politique de sécurité des systéemes d’information et,
si plusieurs directives ou instructions ministérielles associées a un plan de sécurité sont en
vigueur, il parait pour des raisons juridiques, légales, réglementaires et opérationnelles
évidentes, nécessaire de procéder a I'élaboration d'une telle politique.

Le MAEE souhaite étre accompagné par un Prestataire afin de définir et formaliser les
orientations stratégiques de la politique de sécurité, son périmetre, ses enjeux, les aspects
Iégaux et réglementaires, les principes de sécurité, la gouvernance...

La politique de sécurité des systemes d’information doit, pour pouvoir étre adoptée par
'ensemble des agents, pour avoir du sens, et pour étre la plus efficace possible, étre
présentée dans plusieurs formats :

m Un document de politique de sécurité des systemes d'information partant des grandes
orientations et comprenant I'ensemble des détails pour y répondre ;

® Un document de synthése de la politique de sécurité des systemes d’information
comprenant I'ensemble des éléments permettant d’en comprendre les grandes
orientations domaine par domaine. Cette présentation de synthése servira de base de
fond a la formation et a la sensibilisation des agents.

Aprés la validation de la PSSI avec les plus hautes autorités du Ministére, le Prestataire
rédigera les déclinaisons techniques de la politique. Il définira également les limites de sécurité
dans lesquelles s'inscrit I'action de la DSI et de ses agents en métropole ou a I'étranger a
travers ses déclinaisons.

Enfin, un plan d’action de conduite du changement (avec notamment le plan de sensibilisation)
sera défini afin de déployer la PSSI et ses déclinaisons.

MODALITES DE PILOTAGE

Durant les phases d’élaboration, de bilan et de déclinaisons de ce lot, le comité de pilotage se
réunira sur une base mensuelle. La phase d’accompagnement a la mise en ceuvre et a la
formation permettra d’espacer les réunions du comité pour une période n’excédant toutefois
pas une base trimestrielle.

Les réunions du comité de pilotage sont indépendantes des réunions nécessaires a
'avancement des différentes prestations du lot.
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1ére Prestation : ELABORATION DE LA POLITIQUE DE SE CURITE

Entrants a la prestation :

Afin de mener a bien cette activité (1

ere

prestation), le MAEE met a disposition du Prestataire

différents éléments :

Au titre du contexte politique et international dans lequel évolue le Ministére : le livre
blanc sur la politique étrangére et européenne de la France ;

Au titre du contexte politique et réglementaire interministériel : le livre blanc sur la
défense et la sécurité nationale, des éléments sur les orientations nationales en
termes de SSI ;

Au titre du contexte ministériel : I'ensemble des instructions et directives sur la sécurité
(infrastructures, personnes et informations) qui ont été publiées, le plan de sécurité du
MAEE, le travail antérieur réalisé par la société SOLUCOM en 2005-2006 qui avait
pour objectif de faire un état des lieux en la matiére ;

Au titre du contexte méthodologique : les normes ISO 2700x et les outils
méthodologique de 'ANSSI pour I'élaboration d'une PSSI, pour réaliser des analyses
de risques et pour l'intégration de la sécurité dans les projets.

Démarche et actions :

1.

2.

3.

Phase de cadrage :

m Le Prestataire réalisera une réunion d'initialisation qui permettra de lancer la
mission avec les plus hautes autorités du Ministére. Cette réunion permettra au
Prestataire de prendre connaissance du contexte du MAEE, d'identifier les
interlocuteurs a consulter et d’affiner la démarche de travail afin d’élaborer la PSSI.

m Le Prestataire réalisera les entretiens nécessaires avec les services et directions
identifiés pour recueillir les besoins de sécurité. Il produira une synthése des
besoins de sécurité.

m Le Prestataire présentera le résultat de I'état des lieux et validera avec le MAEE le
périmétre a prendre en compte pour la PSSI.

Phase d’élaboration de la PSSI

m Le Prestataire validera les orientations stratégiques de la PSSI en comité projet.
Des groupes de travail seront I'occasion d’affiner le contenu de la PSSI.

m Le Prestataire consolidera les éléments discutés en groupe de travail et élaborera
la politique de sécurité. La PSSI produite sera validée suite a sa présentation en
comité projet.

Phase de définition du plan d’action global

m Le Prestataire définira un plan d’actions de mise en conformité avec la politique de
sécurité.
m Ce plan d’actions sera présenté en comité projet.

Hypothéses de dimensionnement :

Etapes Hypothéses |
Cadrage de la PSSI 3 réunions avec le comité projet

10 entretiens métier

6 entretiens DSI

Elaboration de la PSSI | 2 réunions avec le comité projet
4 groupes de travail

Plan d’action SSI 1 réunion avec le comité projet
1 groupe de travail

Livrables :
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m PSSI ministérielle et sa synthese
La PSSI ministérielle et sa synthese doivent couvrir I'ensemble des préceptes
ISO27000 méme si elles peuvent ne pas y faire explicitement référence.

m Plan d'action de conduite du changement & de sensibilisation

2°M prestation : BILAN DES DECLINAISONS OPERATIONNELLE S
EXISTANTES

Entrants a la prestation :

Plusieurs éléments seront a disposition du Prestataire :

Au titre du contexte politique et réglementaire interministériel : les différentes
instructions internationales (principalement européennes) et interministérielles
applicables en termes de SSI pour I'’Administration ;

Au titre du contexte ministériel : la politique de sécurité des systemes d’information
de 'Administration ;

Au titre du contexte de la DSI : 'ensemble des recommandations, instructions et
directives techniques sur la sécurité (infrastructures, serveurs et postes de travail)
qui ont été élaborées, le plan de retour en activit¢ (PRA), I'ensemble des
documentations du Comité SSI (COSSI), les éléments pertinents concernant la
sécurité des projets majeurs, les documents et les concepts de sécurité déja
élaborés pour la passerelle de sécurité, pour les DMZ et les cloisonnement des
réseaux, pour les liens réseaux et pour la virtualisation ;

Au titre du contexte de sécurité: les conclusions générales, des différents
documents d’audits et d'inspections antérieurs ;

Au titre du contexte méthodologique : les normes 1SO27000 et les outils
méthodologique de 'ANSSI pour I'élaboration d’'une PSSI ou I'analyse de risques et
I'intégration de la sécurité dans les projets.

Démarche et actions :

Le Prestataire analysera toutes les déclinaisons opérationnelles de la PSSI qui lui
auront été transmises

Il réalisera ensuite une cartographie de la PSSI et de ses déclinaisons sous une
forme pyramidale : des documents directeurs aux plus opérationnels.

Plusieurs groupes de travail seront effectués afin de définir :

» Les documents a conserver

» Les documents a refondre

» Les documents a formaliser car inexistants

Le plan d’actions de mise en conformité de la PSSI sera mis a jour avec les actions
définies en comité avec une priorisation des actions de formalisation des
documents les plus aux moins urgents.

Hypothéses de dimensionnement :

Livrables :

Etapes Hypothéses |
Analyse existant 3 réunions avec le comité projet

10 entretiens métier

6 entretiens DSI

Plan d’action SSI 1 réunion avec le comité projet
opérationnelle 1 groupe de travail

m Cartographie des documents sécurité de la PSSI aux documents les plus
opérationnels

m  Mise a jour du plan d’action de mise en conformité de la PSSI
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3™ prestation : REDACTION D'UNE DECLINAISON OPERATION NELLE
DE LA PSSI

Entrants a la prestation :
Plusieurs éléments seront a disposition du Prestataire :

m Au titre du contexte politique et réglementaire interministériel : les différentes
instructions internationales (principalement européennes) et interministérielles
applicables en termes de SSI pour I'’Administration ;

m Au titre du contexte ministériel : la politique de sécurité des systémes d’information
de 'Administration ;

m Au titre du contexte de la DSI: I'ensemble des recommandations, instructions et
directives techniques sur la sécurité (infrastructures, serveurs et postes de travail)
qui ont été élaborées, le plan de retour en activité (PRA), I'ensemble des
documentations du Comité SSI (COSSI), les éléments pertinents concernant la
sécurité des projets majeurs, les documents et les concepts de sécurité déja
élaborés pour la passerelle de sécurité, pour les DMZ et les cloisonnement des
réseaux, pour les liens réseaux et pour la virtualisation ;

m Au titre du contexte de sécurité: les conclusions générales, des différents
documents d’audits et d'inspections antérieurs ;

m Au titre du contexte méthodologique : les normes ISO 2700x et les outils
méthodologique de 'ANSSI pour I'élaboration d’'une PSSI ou I'analyse de risques et
I'intégration de la sécurité dans les projets.

Démarche et actions :

1. Phase de mesure des écarts

m Le Prestataire réalisera une réunion d’initialisation avec le donneur d’ordre pour
identifier notamment les personnes a rencontrer au sein de la structure concernée
(MOE, MOA, RSSI...).

m Le Prestataire ménera des entretiens sur la base d’'une grille de conformité a la
PSSI.

2. Phase de rédaction de la déclinaison opérationnelle

m Suite a la collecte des besoins et des éléments d’existant, le Prestataire rédigera le
document opérationnel concerné. Une proposition de contenu sera présentée en
groupe de travail pour validation.

m Le Prestataire élaborera également un document de synthése pour les actions de
sensibilisation.

3. Phase de mise a jour du plan d’action de mise en conformité

m Le Prestataire mettra a jour le plan de mise en conformité avec les aspects
abordés dans la déclinaison opérationnelle rédigée.
m La mise a jour du plan d’actions sera présentée en comité projet.

Hypothéses de dimensionnement :

Etapes UO Simple \ UO Moyenne  UO Complexe \

Conduite des entretiens 2 entretiens 5 entretiens 10 entretiens
Validation du plan d’actions en groupe 2 groupes de 3 groupes de 3 groupes de
de travail travail travail travail
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Livrables :

m Déclinaisons opérationnelles de la PSSI et sa synthése Powerpoint (Politiques
techniques, guides, procédures, modes opératoires)

m Mise a jour du plan d’actions de conduite du changement et de sensibilisation

. EXEMPLES DE DECLINAISONS OPERATIONNELLES DE LA PSSI

Politique de journalisation

Politique de contrdles d'acces

Politique de sécurité dans les contrats

Politique de sécurité réseaux

Politique de sécurité physique des locaux IT
Politique de sécurité des architectures applicatives
Charte de I'administrateur des Sl

Charte d'utilisation des Sl

Politique de sécurité dans les développements
Politique d'interconnexion avec les réseaux partenaires
Procédure de suivi sécurité dans les projets IT

v

LA A 4 4 4 A A A A 4

Les déclinaisons techniques et opérationnelles de la PSSI doivent couvrir les
préceptes ISO 27000 méme s'ils n'y font pas explicitement référence.

Ainsi, les exemples de déclinaisons opérationnelles de la PSSI listés ci-dessus ne sont
indiqués qu'a titre indicatif.

La politique de journalisation est un axe de travail prioritaire, afin de permettre une
mise en route rapide du lot 2 du CCTP.

4°™M prestation : ACCOMPAGNEMENT A LA MISE EN EUVRE DE LA
SECURITE ET A LA FORMATION

Entrants a la prestation :
m Livrables des prestations antérieures
Démarche et actions :

Le Prestataire assistera la DSI dans les actions d’'accompagnement au changement liées a sa
prestation :

m Aide au pilotage du plan de conduite du changement et de sensibilisation

m Réalisation de supports de formation ou de sensibilisation multi formats et multi
public

m Organisation de sessions de sensibilisation a la PSSI et a ses déclinaisons

Une réunion d'initialisation permettra de définir les objectifs de la prestation et de cadrer son
périmétre.

Hypothéses de dimensionnement :

UO Simple UO Moyenne UO Complexe
Aide au pilotage et a la mise 3 jours Une semaine Un mois
en ceuvre des politiqgues

Création de supports de formation | 3 réunions avec le comité projet
multi formats
Organisation de sessions 1/2 journée de formation dans les locaux du
MAEE avec fourniture des supports

Page 16




Marché dans le domaine de la sécurité des Systémes d’Information pour le
Ministére des Affaires Etrangeres et Européennes

Réf : MAEE10266

Cabhier des Clauses Techniques Particuliéres

Date : 15/02/2011

Livrables :

m Rapports d'avancement hebdomadaire contenantles actions menées, les
problémes rencontrés, les décisions prises ou a prendre et les actions a venir.

m Supports de formation multi formats et multi public
m Sessions de formation commandées

Page 17




Marché dans le domaine de la sécurité des Systémes d’Information pour le

, Réf: MAEE10266
Ministére des Affaires Etrangéres et Européennes ==

Cahier des Clauses Techniques Particuliéres Date : 15/02/2011

4.3.2. LOT 2 : Piloter la sécurité

GLOSSAIRE

Afin d’'établir un vocabulaire commun, le MAEE souhaite préciser les définitions des termes
suivants :

m Evénement : transcription élémentaire de ce qui se passe dans un systéme, une
application ou un logiciel (chaque action ou détail d'action).

® Journaux : ensemble des d'événements sur un périmétre donné regroupés dans un
fichier ou une table de base de données.

m Recherche : action de trouver des événements parmi un périmeétre d’analyse donné

m Corrélation : Rapprochement des événements de différentes provenances mais
possédant des caractéristiques complémentaires (fenétre de temps, suivi du flux,
origine commune, ...)

m Analyse : Lecture et compréhension d'un ou plusieurs événements pour en expliquer
la portée et les conséquences

OBJET DU LOT

La DSI du MAEE a pour objectif de se doter d’une solution de centralisation, de corrélation et
d'analyse des journaux qui fournira aux différents acteurs du MAEE des synthéses
automatisées allant d’'un niveau opérationnel a décisionnel afin de piloter la sécurité du
ministére.

Le déploiement de cette solution se fera par phases successives. Chaque phase prendra en
compte un périmetre dit simple : un périmétre simple est un ensemble de systémes articulés
autour d'une priorité, d'un périmétre, d'un composant, d'un domaine, d'une fonctionnalité ou
d'un besoin.

Le premier périmétre simple a prendre en compte est composé par les composants de priorité
3 et 4 du périmeétre passerelle de sécurité.

Les autres périmétres simples qui seront a prendre en compte pour I'extension du systeme
sont :

Le reste des composants de la passerelle de sécurité

Les composants réseaux, de communications ou les serveurs,

Les environnements des applications, des bases de données et des sauvegardes,

Les composants des postes de travail et systemes bureautiques.

Ce lot doit permettre au MAEE d’avoir, selon les domaines (passerelle de sécurité, réseaux et
communications et serveurs, environnement des applications, systéme bureautique...), une
couverture progressive des besoins de centralisation, de corrélation et de tableaux de bord,
suivants les axes décrits au chapitre "Eléments de dimensionnement et de fonctionnalités”.

Parmi les fonctionnalités souhaitées :
m La tracabilité et le suivi des transactions applicatives ou systemes et de connexions
réseaux,
La corrélation et la détection de problemes (dysfonctionnement, attaque informatique),
L'analyse et I'aide au diagnostic,
La génération de rapport techniques et métiers technique, manageur, dirigeant),
La recherche dans les journaux pour retrouver I'origine d’'un événement passe,
La recherche dans les journaux et événements de sécurité (multicritere) pour trouver
des événements correspondants a certaines caractéristiques,
La gestion de la sécurité,
La supervision et le pilotage du S,
Le suivi des changements,
Toutes autres fonctionnalités relevant du pilotage de la sécurité
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MODALITES DE PILOTAGE

Durant les phases d’élaboration, de bilan et de déclinaisons de ce lot, le comité de pilotage se
réunira sur une base mensuelle. La phase d’accompagnement a la mise en ceuvre et a la
formation permettra d’espacer les réunions du comité pour une période n’excédant toutefois
pas une base trimestrielle.

Les réunion du comité de pilotage sont indépendantes des réunions nécessaires a
'avancement des différentes prestations du lot.

ELEMENTS DE DIMENSIONNEMENT ET DE FONCTIONALITES

Politique interne de gestion des traces

La solution devra, outre respecter les regles internes de gestion définies ci-dessous a titre
indicatif, pouvoir s'adapter a I'évolution de la PSSI opérationnelle en matiére de journalisation
et aux reglements en matiére d'identification, de nature, de cloisonnement, de durée, de
contrble et de garantie.

Données a conserver

Les catégories de données a prendre en compte sont :

Informations identifiant I'émetteur de la requéte ainsi que son destinataire
Données relatives aux équipements terminaux de communication utilisés
Caractéristiques techniques, date, horaire et durée de chaque communication
Données relatives aux services complémentaires demandés ou utilisés
Données permettant d’identifier le ou les destinataires de la communication

Cloisonnement des stockages

Trois "conteneurs” de stockage distincts sont a utiliser, avec chacun un contréle d'acces
spécifique.

Le premier contiendra 3 mois de journaux exploitables par les exploitants de la solution, puis
les journaux de celui-ci passeraient dans un deuxiéme conteneur réservé au RSSI. A l'issue
d’'une année, l'information sera retirée de ce conteneur pour étre archivé et stocké sur un
dernier support pour une durée de 5 ans.

Durée de conservation
Les différentes durées d'information s’établissent a :
® 3 mois pour des finalités internes
m 1 an pour des finalités d'enquétes
m 5 ans pour d’éventuels besoins de complément

Contrdle de 'information
L’information doit étre soumise a un contrdle d’'acces, I'intégrité des données stockées doit
étre assurée, une fonction d’audit doit en assurer le bon fonctionnement.

Garantie de bon fonctionnement

Afin de garantir le bon fonctionnement du dispositif, la solution s’attachera a la protection des
opérations d’administration : séparation des réles, audit des opérations d’administration et de
supervision, protection des données.

Compatibilité technique avec I'existant

La solution devra permettre une bonne intégration au sein des moyens d’exploitation et une
compatibilitt avec les moyens, méthodes et procédures appliquées par les équipes
d’exploitation. Les moyens utilisés en exploitation sont des ensembles de marque 3PAR (T400
et F400) que la solution pourra avantageusement proposer d’employer, de dimensionner ou
optionnellement de compléter pour répondre a I'objectif final.
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Modele de centralisation

La solution s’attachera a étre la moins intrusive possible pour la centralisation des événements
et pourra proposer des solutions directes ou hiérarchiques de centralisation a son choix en
argumentant sur I'avantage et I'efficacité de la solution retenue.

L'objectif de la solution étant d’assurer la sécurité du SI du MAEE et I'évolutivité de la solution,
le candidat pourra proposer tout élément qu'il jugera pertinent pour assurer cette mission.

Composants techniques du S| du MAEE

Les tableaux suivants listent les différents systemes que la solution devra couvrir. Chaque
composant est qualifié avec un degré de priorité allant de 4 (le plus fort) a 1 (le moins fort). La
solution devra étendre progressivement la couverture de son périmétre suivant l'ordre et les
familles que ces 4 priorités définissent. Chaque candidat devra indiquer les composants et les
versions pris en charge par la solution proposée.

m Moyens d'infrastructure

Composant Domaine Priorité
Répartiteurs de charge et
Radware accélérateur SSL
Bluecoat Proxy
Websense Antivirus de flux web

Firepass de F5
(authentification Activcard-
Token,Carte a Puce),
authentification SSO

Acces distant

Juniper, ASA, Pix, Arkoon Passerelle de sécurité
Webshield McAfee Antivirus messagerie
Spam-assassin sur serveur

SMTP EXIM sous Linux Antispams
Debian.

CISCO (6500, 4500, 3750,
3560, 2960, 1800, 2800,
3800, ARS 1000, ASA 5500)
NetASQ (U70, U1100, Routeur et switch
NG1000)

Alcatel (6200, 6400 et 6800)
3com (4400).

SAN EMC CX700

SAN 3PAR T400

VMWare Vsphere 4.1

NetBackUp Sauvegarde 2

Haute disponibilité, 2
Virtualisation

ftp et cft Transfert de flux

Alcatel OmniPCX 4400 et
OmniPCX Entreprise (OXE
et média gateway),

R6, R7, R8 & R9.

Téléphonie
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Windows 2003 radius Authentification
hostmonitqr, Ciscoworks, Supervision
Cacti, Nagios, Centreon
ITSM Helpdesk et inventaire

m Moyens systéme

Composant Domaine Priorité

Exchange 2003 Messagerie

Kerio mail server Messagerie

Viruscan enterprise-Mc Afee Anti-virus

OpenLDAP Annuaire 2
Active Directory Annuaire 2
OpenSSL Cryptage/Signature SSL 2
MySQL SGBD 2
Microsoft SQL Server SGBD 2
Windows 2000 Systéme d'exploitation 2
Windows XP Systeme d'exploitation 2
Windows NT4 server Systéme d'exploitation 2
Windows 2003 server Systéme d'exploitation 2
Linux Debian Systéme d'exploitation 2
CAS serveur Web SSO 2
Apache HTTP Server

s HTTP server

Tomcat Serveur d'application
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m Exemples de systéemes applicatifs

Application

Domaine

Etemptation Progiciel (badgeage)
. Acube (Web2+Apache+
Racine
Tomcat)
Cef Acube (Web2+Apache+

Tomcat)

IGC Opentrust

Infrastructure de gestion des
clés

SPIP Serveurs de publication web
PHP Application PHP
Corége Powerbuilder + VC++

Volumétrie attendue

Le tableau ci-dessous donne une estimation de volumétrie (non compressée) attendue en fin
d'implémentation pour permettre au prestataire de dimensionner son infrastructure :

R Exemples de journaux Nombre de .Nb fes Taille des journaux
Type de systeme . R journaux sur .
concernés systeme ; sur le mois
le mois
Systemes Journaux de connexions
d’exploitation (SSH, FTP, TSE...), 800 240 240 Go
actions d’administration...
Bases de données Actions d’administration,
Modifications de données | 80 180 48 Go
confidentielles...
S,ervegrs . Actions d’administration... 200 180 240 Go
d’applications
Serveurs de Journaux d'acces
présentation Apache | HTTP(S), actions 40 180 48 Go
d’administration...
Serveurs Toutes les réponses aux
d’infrastructure requétes 310 180 120 Go
(DHCP/WINS
Serveurs Toutes les réponses aux
d’infrastructure requétes 310 180 120 Go
AD/DNS
Pgsserfelles de Tous les journaux 15 180 24 Go
sécurité
Proxy Toutes les requétes 10 180 24 Go
IDS Tous les journaux 10 180 12 Go
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Type de systéme

Nb des
journaux sur
le mois

Exemples de journaux Nombre de
concernés systeme

Taille des journaux
sur le mois

Equipements

Modifications, Alertes,

; . 1600 150 10 Go
réseaux erreurs et warning
Messagerie Caractéristiques des
messages entrants et 350 180 90 Go
sortants
3505 1650 856 Go

Fonctionnalités requises

Les tableaux suivants listent les différents besoins du MAEE envers cette solution. Chaque
besoin est qualifié avec un degré d’'importance allant de 3 (le plus fort) a 1 (le moins fort).

m Fonctionnalités générales
ID ‘ Détail du besoin ‘ Importance

FGO1

Les criteres de sécurité de la solution sont les suivants :
m Intégrité forte (besoin de conformité légale) ;
m Confidentialité restreinte (li€e a un département);

m Pas de besoin fort en termes disponibilité de I'infrastructure.
Cependant, une perte de données n’est pas acceptable ;

m Preuve forte (administration de la solution et accés aux
journaux).

FGO02

Toutes les opérations effectuées par l'intermédiaire de la solution
doivent étre enregistrées. Cela couvre par exemple les acces au
systeme de supervision, la gestion des droits, I'envoi d’alertes...

Ces informations doivent permettre aux administrateurs de savoir
précisément qui a fait quoi avec le systéme et quand. Il est
important de tracer a la fois les opérations réussies et les échecs.
Un mode de diagnostic avancé doit permettre d’obtenir un niveau
de trace suffisamment élevé pour détecter les causes de
dysfonctionnement ou de manipulation frauduleuse. Le format des
traces générées doit respecter les standards du marché.

FGO03

FGO04

FGO5

Les flux entrants, sortants et traversant la solution doivent étre
chiffrés et authentifiés.

L'architecture de la solution doit permettre une séparation des
journaux par périmeétre de responsabilité et de fonctionnalité.
Cette séparation doit étre réalisée sur la partie archivage et
interface utilisateur. La corrélation reste bien évidement sans
séparation de périmétre.

La solution doit s’assurer tout au long du processus de traitement
gue l'intégrité des données est garantie.

FGO6

La solution devra permettre aprés corrélation de :

m |dentifier les activités suspectes et/ou les conditions pouvant
conduire & un incident de sécurité ;

m Détecter au plus tot les incidents qui se sont effectivement
produits ;

m Alerter automatiqguement sur incident détecté ou événement
suspect pouvant conduire a un incident de sécurité

De mener des investigations post-incident ;

Ajouter/retirer manuellement une alerte pour un ou des
éléments similaires
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“ Détail du besoin Importance

La solution devra permettre de relier sur la base des journaux les
éléments suivants :

m Les utilisateurs/clients accédant aux ressources ;

Les émetteurs/destinataires d’'une requéte ;

Les ressources utilisées ;

Les équipements mis en cause ;

L'attaque (tentative ou avérée) ;

Leurs actions sur ces ressources ;

L’horodatage des événements (date, horaire, durée) ;
Le protocole utilisé et autres informations de la requéte ;
m Leurs conséquences (si possible).

FGO7

La solution devra étre en conformité avec :
m les cadres réglementaires qui s’appliquent au ministére ;
» Référentiel Général de la Sécurité
FGO08 » Commission Nationale Informatique et Libertés (CNIL)
» 1GI 1300 IGI 486

m La politique interne de gestion des traces et la PSSI
ministérielle (en cours de rédaction)

Afin d'identifier une attaque ou une vulnérabilité, la solution se
basera sur :

m Un ensemble de régles de corrélation
configurables recouvrant un ensemble de familles
d’événements (requétes suspectes, actions d’administration
FGO09 suspectes, incident de disponibilité, ...) ;

m Un catalogue de schémas d’'attaques et de vulnérabilités
connues, Mis a jour automatiquement par un organisme de
veille de sécurité. Ce catalogue doit également décrire les
recommandations pour réagir efficacement a cette attaque et
éviter qu’'elle ne se reproduise dans le futur.

La synchronisation temporelle de la solution devra étre réalisée

FG10 par protocole NTP.

m Collecte
ID Détail du besoin
La collecte ne doit pas étre intrusive. Elle ne doit pas nécessiter
de modifications physiques du matériel ou de changements du
COO01 | code des éléments a superviser. L'installation d’'un agent pour
collecter les informations sur le matériel a superviser est
autorisée.

Importance

La solution devra étre capable de s’interfacer avec une grande
diversité de technologies sécurité/réseaux (antivirus, proxy,
serveur Web, relais SMTP...). Mais elle devra également traiter :
m des formats spécifiques de données ;
m des modes d’échange non standards (ex : protocole
propriétaire).

CO02

Le soumissionnaire pourra fournir des prestations de
développement pour des applications/journaux non standards.

Il sera également possible de développer en interne de nouveaux
supports par le développement de modules logiciels utilisant une
API (Application Programming Interface) documentée de la
solution.

CO03
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CO04

Le soumissionnaire sera libre de choisir le dispositif de collecte
dans le périmétre MAEE (1000 serveurs / 15000 poste de travail,
réseau mondial avec des liens de performances hétérogénes).

2

CO05

La récupération des journaux pourra :

m étre effectuée en différé (plage horaire ou intervalle régulier)
ou en temps réel ;

m étre configurée spécifiquement pour chaque collecteur ;

m étre limitée en consommation de bande passante (selon celle
du lien considéré) ;

m étre effectuée dans un format permettant de diminuer le
volume.

CO06

Les collecteurs pourront détecter les cas de saturation réseau,
coupure réseau ou indisponibilité du moteur central afin de différer
I'envoi des journaux si nécessaire.

m Archivage
ID ‘ Détail du besoin ‘ Importance ‘

ARO1

ARO2

Le soumissionnaire devra proposer une architecture de stockage
Iégal garantissant la disponibilité, I'intégrité et la confidentialité des
données conservées. Cette architecture devra en particulier
permettre :

m d’accéder aux données a tout moment et de maniére
performante pour analyser les évenements de sécurité ;

m de conserver les données dans le temps en adéquation avec
les exigences réglementaires et |égislatives ;

m de pouvoir utiliser les données comme preuve en cas
d’action en justice.
L’inexistence d'une fonctionnalité intrinseque d’archivage légal
n'est pas un critére discriminant pour la solution.

La solution d’archivage doit étre complétement redondée afin
d’éviter toute perte de données suite a un incident matériel.

ARO3

Les formats de stockage utilisés devront assurer au mieux
I'exploitation des données a I'avenir. Ainsi, la solution devra
privilégier le support de formats standards. Les formats
propriétaires dont la pérennité ne peut étre démontrée sont a
proscrire.

u
ID

INO1

Interface
Détail du besoin

La solution devra contenir une interface graphique permettant a
un opérateur de sécurité ou d’exploitation d’avoir une vue
d’ensemble de la sécurité du systeme supervisé. La vue proposée
a l'utilisateur sera adaptée a son domaine de responsabilités. Il
aura la possibilité de « zoomer » afin d’avoir un niveau de détail
plus fin si besain.

En cas d’incident ou d'imminence d’incident, cette interface doit
faire clairement apparaitre le ou les équipements dont I'activité est
suspecte ainsi que la localisation géographique.

‘ Importance ‘
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“ Détail du besoin Importance

L'accés a l'interface de la solution sera protégé par
authentification. De plus, la solution devra permettre de
restreindre les opérations accessibles par I'utilisateur une fois que
celui-ci aura été authentifié. En particulier, il doit étre possible

de limiter 'accés a 2 niveaux :

m Niveau « action » : Restriction a certaines opérations (ex :
INO2 configuration, gestion des droits, génération de rapport...) ; 3

m Niveau « objet » : Restriction a certains objets (ex : rapports
autorisés, visualisation de I'état du systéeme d’information
uniquement sur la zone de responsabilité de I'opérateur...).

Le soumissionnaire devra décrire dans son architecture les

mécanismes qui permettront I'authentification de I'utilisateur ainsi
gue la gestion de ses privileges.

La solution devra permettre d’ajouter, modifier et supprimer les
INO3 | options d'un ou plusieurs rapports / tableaux de bord, sans 3
intervention d’un tiers (prestataire ou éditeur).

La solution fournira des tableaux de bord prédéfinis en fonction du
INO4 | niveau de l'utilisateur : DSI, RSSI, exploitants techniques du 3
systéme ou technicien réseau.

L’interface de la solution pourra présenter les informations sous la
INO5 | forme de textes, tableaux et de graphiques (histogrammes, 2
barres, courbes, cylindres, radars...).

Les formats d’exportation suivants pour les rapports et les
tableaux de bord devront étre supportés : word ou rtf.

L'interface utilisateur devra étre a minima en Francais. Il est

possible que le produit soit multi-langue, alors la langue

d’'affichage sera choisie, automatiquement ou manuellement, par
INO7 l'utilisateur. 2

Si la solution ne supporte pas le Francais. La solution devra
pouvoir étre configurée et intégrée pour une utilisation en Francais
par 'administration.

INOG

Des rapports standards seront fournis avec la solution. Certains
INO8 | traiteront d’aspects purement techniques et orientés sécurité, 2
d’'autres de I'utilisation de la solution (tableaux de Bord Qualité).

La solution devra étre capable de conserver les données de
supervision afin de donner, en plus d'une vision de I'état actuel du

INO9 systeme, I'évolution de cet état dans le temps afin de dégager des 2
tendances.
Le statut des équipements sources (online/offline) et I'état des

IN10 | bases de données (taille et espace disponibles) seront 2

consultables depuis l'interface.

L'interface de la solution permettra a chaque périmeétre de
responsabilité, tels que définis en FG04, de :

IN11 m Définir son mode d’alerte (avec les destinataires associés) ; 1
m Définir son outil de gestion des incidents ;
m Configurer ses collecteurs.

L’opérateur pourra visualiser le détail de chaque évenement et
interagir avec la table d’événements (application de filtres, ajout
de commentaires, modification de la sévérité, acquittement
d’incidents résolus...).

IN12
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“ Détail du besoin Importance

La solution devra permettre la génération automatique et la
distribution périodique des rapports et tableaux de bord. Cela
couvre :

m Le choix du mode de distribution (ex : email, console, ...) ;
m La périodicité d’envoi des rapports et tableaux de bord ; 1
m Les destinataires souhaités ;
| |

La détermination du niveau de sécurité du document et le
choix des technologies pour en assurer la distribution
sécurisée.

IN13

m Actions

“ Détail du besoin Importance

La solution devra permettre d’alerter le plus rapidement possible
ACO1 | les équipes de sécurité et d’exploitation lorsqu’un incident s’est 3
produit ou est sur le point de se produire.

La solution devra permettre de définir les éléments suivants afin
d’obtenir une réactivité optimale en cas d'incident :

ACO02 m le mode de distribution des alertes en fonction du périmétre 2
de responsabilité (ex : email, SMS, ...) ;

m le ou les destinataires des alertes suivant le périmétre.

La solution devra permettre de « rejouer » a posteriori le
développement d’un incident de sécurité. L'objectif est d'identifier

ACO03 | d'ou l'incident est parti et comment il s’est étendu, de maniéere a 2
définir les actions correctives a mettre en ceuvre pour prévenir le
probléme.

ACO4 La solution pourra proposer, via l'interface, des outils d'aide a 2

I'investigation et a la résolution d'incidents.

En cas d'incident ou d'imminence d’incident, la solution devra
ACO05 | remonter I'information a I'ensemble de l'organisation concernée 1
par l'incident dont le help desk si c'est nécessaire.

m  Support
ID ‘ Détail du besoin ‘ Importance ‘

Un support technique en langue francaise doit étre accessible
SUO1 | dans les heures ouvrées en France (pour les niveaux de support 3
let2).

Le MAEE pourra soumettre les dysfonctionnements de la solution
au soumissionnaire. Celui-ci sera responsable de leur traitement
et de leur résolution (éventuellement sur site) dans les délais

SU02 suivants : 3
m Critique : maximum 2h

® Majeur : dans la journée
® Mineur : dans la semaine

Un support technique doit étre accessible 24 heures sur 24, 7
jours sur 7.

Le soumissionnaire pourra proposer un plan de formation des
équipes qui couvre linstallation, la configuration, 'administration

SU04 | et l'utilisation de la solution. Cette formation théorique et pratique 2
doit permettre aux participants d'étre opérationnels sur le systéme
et d'en maitriser les fonctionnalités.

Le MAEE pourra a tout moment accéder au systeme de suivi des
SUO05 | incidents du soumissionnaire afin de pouvoir suivre le traitement 2
des problémes en cours.

SuU03
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m Mise a jour / Evolution
ID ‘ Détail du besoin ‘ Importance ‘

L’ajout d'un systéme a la liste des systémes a superviser ne doit
EVO01 | pas avoir d'impact sur la disponibilité du service. Il en va de méme 3
pour le retrait d’'un systéme.

Le soumissionnaire devra proposer une architecture capable de
monter en charge au fur et a mesure de I'ajout de systémes a
superviser. Le soumissionnaire devra alors décrire précisément
EV02 | comment le systéeme doit évoluer pour supporter la charge 3
supplémentaire tout en maintenant le niveau de performance
attendu (ex : déploiement de nouvelles machines...) et les codts
gu'il envisage.
La mise a jour du catalogue des schémas d’'attaques et de
vulnérabilités connues devra étre effectuée automatiquement et
de maniere transparente. Il ne doit pas y avoir d'impact sur la
EV03 | disponibilité du systéeme. Il est important de prévoir un mécanisme 2
d’échange sécurisé permettant de garantir la provenance et
l'intégrité du catalogue. Le Ministére doit pouvoir intégrer son
propre catalogue qu'il y ait un catalogue de référence ou non.

Dans la mesure du possible, la mise a jour de la solution de
supervision (installation de correctifs, migration de version, mise a
jour d’agents) ne doit pas avoir d'impact sur la disponibilité du

EVO4  service. 2
Chaque mise a jour pourra étre retirée en cas de
dysfonctionnement.

EVO5 La solution devra contenir des fonctionnalités de modélisation du 1
S| (base d'actifs, base des utilisateurs...).

EV06 La solution pourra réagir face aux incidents (implémentation 1

automatigue de regles de pare-feu...).
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1°" Prestation : FOURNITURE DE LA SOLUTION ET MISE EN EUVRE DE
LA CENTRALISATION, DE L'ANALYSE, DE LA CORRELATION ET DES
TABLEAUX DE BORDS SUR LE PERIMETRE « PASSERELLE DE
SECURITE »

Entrants a la prestation :
m Description des systémes de la passerelle de sécurité
m Textes et reglements s'appliquant au MAEE

m Politique de tracabilité du MAEE
Démarche et actions :

Dans le cadre de la mise en ceuvre de la solution sur le périmétre « passerelle de sécurité », le
Prestataire effectuera les actions suivantes :

m  Analyse documentaire et entretiens

m Reédaction du cahier des charges de la solution de centralisation et de corrélation des
journaux

m Définition avec les interlocuteurs MAEE des indicateurs et tableaux de bords sur le
périmétre et mise en ceuvre de ceux-Ci

m [nstallation de la solution de centralisation / corrélation / tableaux de bord a partir des
journaux des composants du périmétre

m Mise en ceuvre de la solution sur le périmétre

m Rédaction des documents d'accompagnement (installation, exploitation,
administration,...) de la solution mise en ceuvre (cf. livrables)

Livrables :

m Solution de centralisation, d’analyse et de corrélation des journaux (logiciel, licences et
droits d'utilisation)

m Centralisation et corrélation des technologies du périmétre
m Tableau de bord pour le périmétre
m Directives et procédures d'exploitation

m Document de synthése des principes de journalisation et d’exploitation des journaux
pour le périmétre

m Manuel d'administrateur
m Dossier d'installation et de réinstallation

m Directives et procédures d'exploitation (Sauvegarde, restauration, tache d'exploitation,
fiche de configuration et de paramétrage, ..)

= Manuel d'utilisateur
m Procédures pour l'intégration de nouveaux systemes du périmetre

m Document de synthése indiquant les possibilités d'analyse, de recherche, de
corrélation et de synthéese
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Le Prestataire sera tenu de fournir la solution de centralisation et d’exploitation des
journaux mise en place, les licences nécessaires po ur I'ensemble des périmétres
commandés et d'effectuer les opérations de maintena  nce et de MCO relatives a la

solution.
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2°™ Prestation : EXTENSION DE LA CENTRALISATION DESJ OURNAUX
POUR UNE TECHNOLOGIE TYPE

Cette prestation a pour objectif de mettre en ceuvre la centralisation des journaux pour une
technologie et la mise a disposition des outils d’analyse et de corrélation en conséquence.

NB : Une technologie est une ressource, un systéme, un logiciel ou un composant qui génére
des événements relatant les traitements qui s’y déroulent. Un serveur Linux ou MS Windows,
le logiciel Apache, une application PHP, un logiciel de base de données MySQL ou MSSQL,
une instance VMWARE ESX ou un routeur CISCO constituent des technologies.

Entrants a la prestation :
m Document relatifs a la technologie a implémenter

m Livrables des prestations antérieures
Démarche et actions :

Dans le cadre de la mise en ceuvre de la centralisation sur une technologie, le Prestataire
effectuera les actions suivantes :

m  Analyse documentaire et entretiens
m  Mise en ceuvre de la centralisation des journaux pour la technologie concernée

m Mise en ceuvre des outils d'analyse et de recherche pour les journaux de la
technologie concernée

Le Prestataire mettra ensuite a jour les documents d’accompagnement de la solution :

m Document de synthése des principes de journalisation et d’exploitation des journaux
par domaine

m Procédures pour l'intégration de systemes de technologie identique

Hypothéses de dimensionnement

UO Simple UO Complexe
Application Application

standard du spécifique
marché développée
pour le MAEE

Livrables :
m Centralisation des journaux pour une technologie
m  Mise en ceuvre des outils d’analyse et de recherche pour cette technologie

m Mise a jour des procédures et des documentations existantes
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3°™ Prestation : EXTENTION DE L’ANALYSE, DE LA CORREL ATION ET
DES TABLEAUX DE BORD POUR UNE TECHNOLOGIE TYPE

NB : Une technologie est une ressource, un systeme, un logiciel ou un composant qui génere
des événements relatant les traitement qui s’y déroulent. Un serveur Linux ou MS Windows, le
logiciel Apache, une application PHP, un logiciel de base de données MySQL ou MSSQL , une
instance VMWARE ESX ou un routeur CISCO constituent des technologies.

Entrants a la prestation :

m Livrables des prestations antérieures
Démarche et actions :

Le Prestataire assistera la DSI du MAEE dans les opérations de définition et de mise en
ceuvre de I'analyse, de la corrélation et des tableaux de bord sur une technologie, a partir des
prestations réalisées pour la centralisation de cette technologie.

A partir d’entretiens de compréhension des besoins, le Prestataire formalisera un cahier des
charges définissant :

m Les modalités de corrélation des journaux pour un domaine défini (ex : réseaux et
communications, serveurs et environnement des applications, systeme bureautique...)

m Les indicateurs et tableaux de bord a produire avec différents niveaux de lecture
(exploitation, dirigeants...)

Le Prestataire mettra en ceuvre le cahier des charges pour le domaine défini.

Le Prestataire mettra a jour les documents d’accompagnement de la solution :

m Document de synthése des principes de journalisation et d’exploitation des journaux
par domaine

m Procédures pour l'intégration de systemes de technologie identique

Hypothéses de dimensionnement :

UO Simple UO Complexe
Application Application

standard du spécifique
marché développée
pour le MAEE

Livrables :

m Corrélation des journaux avec indicateurs et tableaux de bord associés pour cette
technologie

m Mise a jour des procédures et des documentations existantes
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4°™M® Prestation : ASSISTANCE A LA MISE EN (EUVRE CENTRAL ISATION
/ CORRELATION / TABLEAU DE BORD SUR UN PERIMETRE
TECHNOLOGIQUE SUPPLEMENTAIRE A PARTIR DES PRESTATIO NS
D’EXTENSION TECHNOLOGIQUES NECESSAIRES

Entrants a la prestation :

m Systeme opérationnel de Centralisation / Corrélation / Tableau de bord pour les
périmetres déja traités.

m Livrables des prestations antérieures (Centralisation / Corrélation / Tableau de bord
pour les technologies présentes dans le périmétre ciblé)

Démarche et actions :

Cette prestation a pour objectif de demander au Prestataire, a partir des éléments déja
élaborés pour la centralisation / corrélation / tableau de bord des technologies faisant partie du
périmétre, d'assister le MAEE dans les opérations de déploiement et de mise en ceuvre de la
solution existante sur le périmétre ciblé et 'accompagnement au changement lié a cette mise
en ceuvre.

Une réunion d'initialisation permettra de définir les objectifs de la prestation et de cadrer son
périmétre.

Hypothéses de dimensionnement :

UO Simple UO Moyenne UO Complexe
Délais de réalisation de la 3 jours Une semaine Un mois
prestation
Livrables :

m Rapports d’avancement hebdomadaire contenant les actions menées, les problémes
rencontrés, les décisions prises ou a prendre et les actions a venir.
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5°M prestation : ACCOMPAGNEMENT A LA FORMATION

Entrants a la prestation :
m Solution de centralisation et d’exploitation des journaux
m Livrables des prestations antérieures

Démarche et actions :

Le Prestataire réalisera dans le cadre de cette prestation des sessions de formations a la
solution.

m Les documents de formation sont a la charge du Prestataire
m L’animation des sessions de formation est a la charge du prestataire

m Un questionnaire de satisfaction sera rempli a la fin de chaque formation. Les retours
a ce questionnaire seront pris en compte dans les sessions suivantes.

m Le prestataire devra proposer une organisation pour la logistique de sessions de
formation, si celles-ci nécessitent la mise en ceuvre d’'un environnement technique
particulier, pour le cas ou il ne s’agirait que de locaux de formation, le prestataire
pourra intégrer que le ministére fournit ceux-ci.

Hypothéses de dimensionnement :

Etapes UO Simple UO Moyenne UO Complexe
Délais de réalisation de la 3 jours Une semaine Un mois
prestation
Livrables :

m  Supports de formation
m Animation des sessions de formation
m Questionnaire de satisfaction

m Le cas échéant, I'organisation de la logistique des sessions

Page 34




Marché dans le domaine de la sécurité des Systémes d’Information pour le
Ministére des Affaires Etrangéres et Européennes

Réf : MAEE10266

Cahier des Clauses Techniques Particuliéres Date : 15/02/2011

6°™ Prestation : ETUDE, EXPERTISE ET INNOVATION SUR LA
SOLUTION DEPLOYEE

Entrants a la prestation :
m Livrables des prestations antérieures

m Description précise de I'apport d’expertise souhaité
Démarche et actions :

Le Prestataire réalisera dans le cadre de cette prestation une étude ou une expertise
technique sur la solution déployée afin de répondre a une problématique fonctionnelle émise
par le ministere. L'objectif concernera des évolutions de la solution (nouvelles fonctionnalités,
nouvelles technologies, nouveaux indicateurs généraux, nouveaux périmetres, ...) ou des
changements de contexte de la solution (déménagement de la solution, modification du
matériel hébergeant la solution, amélioration globale de I'exploitation de la solution, ...).

A noter que les évolutions normales liées aux mises a niveau de la solution, les anomalies et
autres problemes techniques sont pris en charge dans le cadre du maintien en condition
opérationnelle de la premiére prestation et non pas dans le cadre de celle-ci

m Le prestataire réalisera tout d’abord une réunion avec le responsable applicatif de la
solution au MAEE afin de cerner exactement le ou les besoins.

m Les points demandés seront mis en ceuvre sur la solution

m Les procédures existantes seront mis a jour afin d’intégrer ces points d'expertise et
permettre au MAEE de répondre aux problématiques similaires de lui-méme.

Hypothéses de dimensionnement :

Etapes UO Simple UO Moyenne UO Complexe
Délais de réalisation de la 3 jours Une semaine Un mois
prestation
Livrables :

m  Mise en ceuvre de I'expertise sur la solution

m Mise a jour de la documentation de la solution
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4.3.3. LOT 3 : Renforcer la sécurité de l'infrastructure

OBJET DU LOT

La direction des systemes d’information doit pouvoir disposer d’une infrastructure et d'outils lui
permettant d'assurer la sécurité nécessaire pour I'ensemble de [lactivité et des
communications du Ministére.

Cela suppose que l'ensemble des moyens employés dispose par avance des qualités
nécessaires ou que la DSI puisse avoir la capacité a faire évoluer ceux-ci conformément aux
menaces, aux contraintes et aux enjeux dans lesquels cette activité se déroule.

Ce lot a pour objectif de lancer des études de sécurité, des preuves de concept (POC), des
études de marché, des analyses de risques métier, des audits en boite blanche, des tests
d’intrusion permettant de renforcer la sécurité de l'infrastructure.

Les prestations de ce lot couvrent, notamment, les domaines suivants : moyens de sécurité,
moyens réseau, architecture serveurs, haute disponibilité, moyens de stockage, moyens
d'archivage, moyens de supervision, systemes d'exploitation, virtualisation, ...

MODALITES DE PILOTAGE

Durant les phases d’'élaboration, de bilan et de déclinaisons de ce lot, le comité de pilotage se
réunira sur une base bimestrielle. La phase d’accompagnement a la mise en ceuvre et a la
formation permettra d’espacer les réunions du comité pour une période n'excédant toutefois
pas une base semestrielle.

Les réunion du comité de pilotage sont indépendantes des réunions nécessaires a
'avancement des différentes prestations du lot.

1°® Prestation : PROSPECTIVE - ETUDE, ANALYSE, COMPARA TIF DE
SECURITE ET MAQUETTAGE

Entrants a la prestation :

Le périmeétre de I'analyse

Les éléments d’'architecture et d'urbanisation du périmétre
Les contraintes fonctionnelles du périmétre

L’objectif poursuivi par le ministére

Démarche et actions :

Dans le cadre de cette prestation, le Prestataire pourra étre amené a accomplir les UO
suivantes pour répondre aux besoins du MAEE :

1°® Prestation : Prospective - étude,

analyse, comparatif de sécurité et N~ -~ L)
yse, P Simple Moyenne Complexe
maguettage
UO1 : Etude de marché X X X
UO2 : Analyse de I'utilité d’'un produit X N.A N.A
UO3 : Comparatif de produits et solutions X X X
UO4 : Maquette de démonstration X X X
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uo1l.

Etude de marché

Le Prestataire sera amené a accomplir les actions suivantes :

Lancement de I'étude sous la responsabilité du sous directeur concerné

Etat des lieux a partir de I'étude documentaire

Entretiens d’analyse des besoins

Etat de I'art des solutions éventuelles

Analyse technique de I'existant et des risques associés

Etude des solutions éventuelles et de leur adaptation au contexte

Rédaction d'un rapport a l'attention du sous directeur concerné et de ses équipes
détaillant les éléments de I'étude, la charge de travail potentielle pour la mise en
ceuvre, la charge de travail envisagée pour la cible, et les priorités a envisager
Réunion finale de restitution avec le directeur des systémes d’information

Concernant la sécurité de l'infrastructure, la DSI du MAEE s’attend a ce que le résultat fourni
par le Prestataire lui permette de déterminer :

Les éléments qui doivent faire I'objet d’'une évolution parce que leur capacité en
termes de sécurité n'est pas suffisante

Ceux pour lesquels il est seulement nécessaire d'adapter la configuration ou les
conditions d’emploi pour satisfaire a ces mémes conditions

Ceux qui satisfont aux contraintes ou aux enjeux, et pour lesquels aucune action n’est
nécessaire

Hypothéses de dimensionnement :

Etapes " UO Simple ~ UO Moyenne UO Complexe |
Nombre d’entretiens 2 entretiens 3 entretiens 5 entretiens
Nombre de solutions a étudier 1 solution 5 solutions 10 solutions

Livrables

Un rapport qui doit, pour pouvoir avoir I'efficacité nécessaire, comporter plusieurs parties :

m Les propositions quantitatives et qualitatives concretes d’amélioration ;

m Une analyse générale des éléments étudiés (ceux qui doivent faire I'objet d'une
évolution, ceux pour lesquels il est seulement nécessaire d’adapter la configuration ou
les conditions d’emploi, ceux qui satisfont aux contraintes ou aux enjeux) ;

m Une analyse complémentaire et détaillée en termes de disponibilité, intégrité et
confidentialité ;

m Une synthése des points forts et des points faibles, qui puisse étre communiquée a
des autorités avec les points majeurs et les priorités de traitement.

uo2. Analyse de I'utilité d’un produit
Entrants :

m Le(s) produit(s) a analyser

m Les besoins fonctionnels a couvrir

m Le périmétre de I'analyse

Démarche et actions

Dans le cadre de I'analyse, le Prestataire sera amené a accomplir les actions suivantes :

Lancement sous la responsabilité du sous directeur concerné et détermination des
besoins et attentes vis-a-vis de I'analyse de I'utilité du produit.

Analyse des besoins fonctionnels

Prise de contact commercial avec I'éditeur si nécessaire

Etude du produit dans les locaux du soumissionnaire

Analyse fonctionnelle du produit
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m Rédaction de I'analyse sous la forme d’'un document contenant :
» La présentation du produit
» Le périmétre fonctionnel analysé
» La description de I'architecture du produit

» La couverture des besoins par le produit
m Présentation finale du produit et d’'une synthese Powerpoint
Hypothéses de dimensionnement :

Etapes ~ UO Simple |
Nombre de solutions a étudier 1 solution
Livrables :
m Un document descriptif des résultats de I'analyse
m Une synthése PPT des résultats de I'analyse
m Un retour d’expérience sur la solution dans un contexte similaire

uos3. Comparatif de produits et solutions

Entrants :

m Produits et solutions a étudier
m Les besoins fonctionnels a couvrir
m Enjeux pour le ministére

Démarche et actions :

Dans le cadre du comparatif de produits et de solutions, le Prestataire sera amené a accomplir
les actions suivantes :

m Lancement de I'étude sous la responsabilité du sous directeur concerné

m Cadrage du périmétre de I'étude ainsi que des attentes du MAEE

m Analyse des produits et des solutions en question et rédaction d’'une présentation
Powerpoint

m Réunion finale de restitution avec le directeur des systemes d’information

Hypothéses de dimensionnement :

Etapes \ UO Simple \ UO Moyenne UO Complexe
Nombre de solutions a étudier 3 solutions 5 solutions 10 solutions
Livrable :

Une présentation du comparatif des produits qui doit, pour pouvoir avoir I'efficacité nécessaire,
comporter plusieurs parties :

m Une vision générale de I'état de I'art du marché (autres solutions existantes)

m Un document décrivant la méthodologie poursuivie et les caractéristiques des
solutions étudiées et leur adaptabilité au contexte

m Une synthése des points forts et des points faibles des solutions étudiées (aspects
techniques, organisationnels et financiers) avec les points majeurs et les priorités de
traitement

m Un retour d’expérience sur ces solutions si celles-ci sont suffisamment matures

uo4. Magquette de démonstration

Entrants :

Page 38




Marché dans le domaine de la sécurité des Systémes d’Information pour le
Ministére des Affaires Etrangéres et Européennes

Réf : MAEE10266

Cabhier des Clauses Techniques Particuliéres Date : 15/02/2011
m Le produit et le périmétre de la démonstration
m Les fonctionnalités a éprouver
m Un environnement de démonstration comprenant serveurs, postes de travail MAEE...

Démarche et actions

Dans le cadre de la réalisation d’'une maquette de démonstration, le Prestataire sera amené a
accomplir les actions suivantes :

Lancement sous la responsabilité du sous directeur concerné et détermination des
besoins et attentes vis-a-vis de la maquette de démonstration.

Prise de contact commercial avec I'éditeur pour organiser la démonstration si
nécessaire

Installation du produit sur une plateforme serveur fournie par le MAEE.

Premiere démonstration au MAEE pour présenter l'interface du produit et cadrer les
besoins du MAEE envers celui-ci (fonctions attendues...)

Rédaction de la synthése de la démonstration sous la forme d'une présentation
PowerPoint contenant :

» La présentation argumentaire du produit

» La description de I'architecture du produit

» Le périmétre fonctionnel étudié

» Les fonctions validées et limites du produit pour le besoin du MAEE

Présentation finale du produit et de la synthése Powerpoint de la maquette de
démonstration

Hypothéses de dimensionnement :

Fonctions Fonctions

standard avancées

Périmétre simple (maquette UO simple UO moyenne
autonome)
Périmetre moyen (maquette UO moyenne UO complexe
impliquant 1 & 5 clients)
Livrables :
® Une note d'organisation
m Une plateforme de démonstration fonctionnelle
m Une synthése Powerpoint des résultats de la démonstration

2°™ Prestation : ANALYSE OPERATIONNELLE - ANALYSE DE R ISQUE,
AUDIT TECHNIQUE ET/OU ORGANISATIONNEL

Dans le cadre des prestations d’'analyse opérationnelle, d'analyse de risque et d'audit, le
prestataire interviendra sur un systéme d'information, une application du périmétre ou une
ressource du périmetre.

Le Prestataire sera amené a accomplir les types d’UO suivants pour répondre aux besoins du

MAEE :
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2°™ Prestation : Analyse opérationnelle -
X . : uo uo
analyse de risque, audit technique et/ou
N Complexe
organisationnel
UOL1 : Analyse de risque X X X
UO2 : Audit technique et organisationnel X X X
uUo1. Réalisation d’une analyse de risques
Entrants :

Plusieurs éléments seront a disposition :

m Au titre du contexte réglementaire : I'ensemble des documents applicables au projet ;

m Au titre du projet : 'ensemble des documents de conception et d’exploitation du projet
et les conclusions générales des différents documents d’'audit et d’inspection
antérieures sur ce projet ;

m Au titre du contexte méthodologique : les normes ISO 2700x et les outils
méthodologique de I'ANSSI pour la réalisation d’'un audit, I'analyse de risques et
I'intégration de la sécurité dans les projets.

Démarche et actions :

1. Phase d'initialisation et étude du contexte

m Le Prestataire réalisera une réunion d'initialisation avec le chef de projet du systéeme
concerné afin d'identifier les personnes a rencontrer pour la phase de prise de
connaissance du contexte.

m Le Prestataire analysera les documents collectés et réalisera les entretiens de prise de
connaissance du contexte informatique du systéme concerné. Les points suivants
seront notamment abordés :

» La description générale du systéme étudié ;

» La présentation des interconnexions entre le systeme et les différentes
applications, réseaux ou « entités partenaires »...

» Les processus de développement, gestion des évolutions, mise en production,
exploitation...

» Les regles de sécurité en vigueur.

2. Phase d'étude des besoins de sécurité

A partir d'une grille d'analyse des besoins sécurité et de I'examen des documents
techniques et fonctionnels du systéme, le Prestataire ménera des entretiens avec les
représentants MOA et métier sur le périmetre audité.

3. Phase d'étude des menaces et vulnérabilités

m Le Prestataire identifiera les origines des menaces concernant le périmetre
fonctionnel, les différents composants et leurs interfaces (systéme d’exploitation,
middleware et application) en s’attachant a distinguer les points de faiblesse éventuels
de l'architecture.

m |l effectuera une analyse des menaces et des vulnérabilités sur la base des résultats
des entretiens et de I'analyse des documents fournis.
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4,

Phase de recommandations de sécurité

Le Prestataire devra identifier les risques pour chaque élément essentiel et formaliser
les recommandations de sécurité qui permettent de rendre acceptables les risques
identifiés.

Il rédigera le rapport final et sa synthése.

Il présentera la synthése du rapport final lors d’un comité.

Hypothéses de dimensionnement :

Etapes UO Simple \ UO Moyenne \ UO Complexe \

Nombre d’entretiens 2 entretiens 5 entretiens 10 entretiens
P Projet de Sl simple — | Projet de SI moyen — Projet de S\l
Périmétre de t K complexe - 54 10
, 1 a5 serveurs ou 5a 10 serveurs ou
I'analyse . ) o serveurs et
application simple application complexe S
application complexe
Livrables :
®m Supports et comptes rendus de réunion

uo2.

Grille d’analyse des besoins de sécurité
Rapport d’'analyse de risque selon la méthodologie EBIOS
Synthese du rapport d’analyse de risques

Audit technique et organisationnel

Entrants :

Plusieurs éléments seront a disposition pour les contréles et les audits :

Au titre de I'audit : le périmétre défini pour celui-ci
Au titre du contexte réglementaire : 'ensemble des documents applicables au projet ;

Au titre du projet : I'ensemble des documents de conception et d’exploitation du projet
et les conclusions générales des différents documents d'audit et d'inspection
antérieures sur ce projet ;

Au titre du contexte méthodologique : les normes ISO 2700x et les outils
méthodologique de I'’ANSSI pour la réalisation d’'un audit, I'analyse de risques et
I'intégration de la sécurité dans les projets.

Au titre du contexte juridique : (si le ministére souhaite faire réaliser un test d’intrusion
ou un test des vulnérabilités) un protocole de tests d'intrusion formalisé et signé entre
les deux parties.

Démarche et actions :

1.

Phase d'initialisation et étude du contexte

Le Prestataire réalisera une réunion d'initialisation avec le chef de projet du systeme
concerné afin d'identifier les personnes a rencontrer pour la phase de prise de
connaissance du contexte.

Le Prestataire analysera les documents collectés et réalisera les entretiens de prise de
connaissance du contexte informatique du systéeme concerné. Les points suivants
seront notamment abordés :
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» La description générale du systeme étudié ;
» La description technique et fonctionnelle du systéme étudié ;

» La présentation des interconnexions entre le systeme et les différentes
applications, réseaux ou « entités partenaires »...

» Les relations internes entre les composants du systeme...

» Les processus de développement, gestion des évolutions, mise en production,
exploitation...

» Les regles de sécurité en vigueur.

Phase d’analyse boite blanche

Le Prestataire analysera, en mode boite blanche, les différents composants du
périmetre (systéme d’exploitation, middleware et application).

Il effectuera une étude des vulnérabilités sur la base des résultats des entretiens et
des vérifications.

Si le ministére souhaite un test d’intrusion ou un test des vulnérabilités

A partir du protocole d'audit, et dans les conditions que le MAEE précisera, le
prestataire réalisera les tests concernant la ou les cibles (tests non-destructifs des
couches systeme, middleware et application).

Il effectuera une étude des vulnérabilités sur la base des tests réussis ou réalisés.

Phase de recommandations de sécurité

Le Prestataire devra identifier les risques pour chaque élément essentiel et formaliser
les recommandations de sécurité qui permettent de réduire les risques identifiés (et de
les rendre acceptables), de les transférer, et enfin, les risques résiduels gu’il ne serait
pas possible de réduire.

Il rédigera le rapport final et sa synthése.

Il présentera la synthése du rapport final lors d’un comité.

Hypothéses de dimensionnement :

SET UO Simple UO Moyenne

UO Complexe

Nombre d’entretiens

3 entretiens

5 entretiens

10 entretiens

Périmétre du test

Sl contenant un
maximum de 5
adresse IP

S| contenant un
maximum de 15
adresses IP

S| contenant un
maximum de 50
adresses IP

Périmétre de I'audit

Sl contenant un
maximum de 5
serveur

Sl contenant un
maximum de 10
serveurs

Sl contenant un
maximum de 15
serveurs

Livrables :

Supports et comptes rendus de réunion
Rapport d’audit et d'analyse
Le cas échéant le rapport des tests

Support de présentation des résultats

3™ prestation : AMOA POUR LA REDACTION DE CCTP
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Conformément aux résultats et aux préconisations de la premiére prestation de ce lot
« Prospective - étude, analyse, comparatif de sécurit é et maquettage » et/ou de la
deuxieme « Analyse opérationnelle - analyse de risque, audit t echnique et/ou
organisationnel », le prestataire sera amené a rédiger un ou plusieurs CCTP, si nécessaire,
afin de permettre au MAEE de provisionner des outils, des matériels ou de se faire
accompagner a la mise en ceuvre et a la réalisation nécessaire suite aux conclusions de ces
bons de commande.

Le prestataire sera amené a accomplir les actions suivantes :
m Lancement de la rédaction sous la responsabilité du sous directeur concerné
m Entretiens / réunion de cadrage
m Rédaction du/des CCTP(s) identifiés
m Rédaction de grilles d’analyse accompagnées d'aide au dépouillement
m Réunion finale de restitution avec le directeur des systemes d’information
Hypothéses de dimensionnement :
Aucune hypothese de dimensionnement n'est retenue pour cette prestation.

Livrables

Projet de CCTP

Version finale du CCTP

Les annexes financieres

Grilles d’analyses

Documents d’'aide au dépouillement

4°™® Prestation : FOURNITURE D'OUTILS D'AUDIT D’'INFRAST RUCTURE
Dans le cadre de la fourniture d'un outil d'audit interne, le prestataire fournira une solution
logicielle d'audit s’inscrivant dans le périmetre infrastructure (moyens de sécurité, moyens
réseau, architecture serveurs, haute disponibilité, moyens de stockage, moyens d'archivage,
moyens de supervision, systemes d'exploitation, virtualisation, ...).

Expression des besoins :

m Outil d’'analyse de la sécurité de PABX [ALCATEL OmniPCX 4400 et OmniPCX
Entreprise (OXE et média gateway), R6, R7, R8 & R9]

m Outil d'analyse de la sécurité de routeurs et commutateurs [CISCO (6500, 4500, 3750,
3560, 2960, 1800, 2800, 3800, ARS 1000, ASA 5500) NetASQ (U70, U1100, NG1000)
Alcatel (6200, 6400 et 6800) 3com (4400)]

m Outil d'analyse de la sécurité de plateformes serveurs virtualisées avec la technologie
VMWare (instances MS Windows et linux DEBIAN virtualisées dans des baies 3PAR)

Démarche et actions :

m Le Prestataire est tenu d'assister le ministére dans les étapes d'installation de I'outil,
de sa configuration et d'étudier avec le ministére les contraintes et les adaptations
(exemple: ouverture des flux réseaux...) qui lui sont liées.

m Le Prestataire proposera les adaptations nécessaires de I'outil (rapports, tableaux de
bord) aux besoins spécifiques du MAEE.

m Le Prestataire rédigera un document de synthése indiquant les fonctionnalités fournies
par I'outil.

m Le Prestataire fournira la documentation nécessaire a la mise en ceuvre de l'outil.

Livrables :
m Outils d’audit installés, documentés et configurés
m Document de synthése indiquant les possibilités de mise en ceuvre et le résultat que le
ministére peut en attendre
m Directives et procédures d'exploitation
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Le prestataire sera tenu d'effectuer les opérations de maintenance et de MCO relatives a
la solution mise en place.

Hypothéses de dimensionnement :
Aucune hypothése de dimensionnement n’est retenue pour ce prestation.

4.3.4. LOT 4 : Renforcer la sécurité des serveurs et des  applications

OBJET DU LOT

La direction des systemes d’information doit pouvoir disposer d’une infrastructure et d'outils lui
permettant d'assurer la sécurité nécessaire pour I'ensemble de [lactivité et des
communications du Ministére.

Cela suppose que l'ensemble des moyens employés dispose par avance des qualités
nécessaires ou que la DSI puisse avoir la capacité a faire évoluer ceux-ci conformément aux
menaces, aux contraintes et aux enjeux dans lesquels cette activité se déroule.

Ce lot a pour objectif de lancer des études de sécurité, des preuves de concept (POC), des
études de marché, des analyses de risques métier, des audits en boite blanche, des tests
d’intrusion et des acquisitions d'outils permettant de renforcer la sécurité des serveurs et des
applications.

Les prestations de ce lot couvrent, notamment, les domaines suivants : applications, logiciels,
serveurs web, scripts et bases de données (développement sécurisé, architectures haute
disponibilité, répartition de charge applicative, gestion des droits d'acces aux informations et
fonctionnalités, ...).

MODALITES DE PILOTAGE

Durant les phases d’élaboration, de bilan et de déclinaisons de ce lot, le comité de pilotage se
réunira sur une base bimestrielle. La phase d’accompagnement a la mise en ceuvre et a la
formation permettra d’espacer les réunions du comité pour une période n’excédant toutefois
pas une base semestrielle.

Les réunion du comité de pilotage sont indépendantes des réunions nécessaires a
'avancement des différentes prestations du lot.

1% Prestation : PROSPECTIVE - ETUDE, ANALYSE, COMPARA TIF DE
SECURITE ET MAQUETTAGE

Entrants a la prestation :

Le périmeétre de I'analyse

Les éléments d’'architecture et d'urbanisation du périmétre
Les contraintes fonctionnelles du périmétre

L’objectif poursuivi par le ministére
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Démarche et actions :

Dans le cadre de cette prestation, le Prestataire sera amené a accomplir les actions suivantes
pour répondre aux besoins du MAEE :

1°"® prestation : Prospective - étude,

; A uo uo uo
analyse, comparatif de sécurité et :
Simple Moyenne Complexe
maguettage

UO1 : Etude de marché X X X
UO2 : Analyse de I'utilité d’'un produit X N.A N.A
UO3 : Comparatif de produits et solutions X X X
UO4 : Maquette de démonstration X X X

Uo1. Etude de marché

Le Prestataire sera amené a accomplir les actions suivantes :
m Lancement de I'étude sous la responsabilité du sous directeur concerné
Etat des lieux a partir de I'étude documentaire
Entretiens d’analyse des besoins
Etat de I'art des solutions éventuelles
Analyse technique de I'existant et des risques associés
Etude des solutions éventuelles et de leur adaptation au contexte
Rédaction d’'un rapport porté a destination du sous directeur concerné et de ses
équipes détaillant les éléments de I'étude, la charge de travail potentielle pour la mise
en ceuvre, la charge de travail envisagée pour la cible et les priorités a envisager
m Reéunion finale de restitution avec le directeur des systemes d’information

Concernant la sécurité de l'infrastructure, la DSI du MAEE s’attend a ce que le résultat fourni
par le Prestataire lui permette de déterminer :
m Les éléments qui doivent faire I'objet d'une évolution parce que leur capacité en
termes de sécurité n’est pas suffisante
m Ceux pour lesquels il est seulement nécessaire d'adapter la configuration ou les
conditions d’emploi pour satisfaire a ces mémes conditions
m Ceux qui satisfont aux contraintes ou aux enjeux, et pour lesquels aucune action n’est
nécessaire

Hypothéses de dimensionnement :

Etapes \ UO Simple \ UO Moyenne UO Complexe \

Nombre d’entretiens 2 entretiens 3 entretiens 5 entretiens
Nombre de solutions a étudier 1 solution 2 solutions 3 solutions
Livrables

Un rapport qui doit, pour pouvoir avoir I'efficacité nécessaire, comporter plusieurs parties :

m Les propositions quantitatives et qualitatives concretes d’amélioration ;

m Une analyse générale des éléments étudiés (ceux qui doivent faire I'objet d'une
évolution, ceux pour lesquels il est seulement nécessaire d’adapter la configuration ou
les conditions d’emploi, ceux qui satisfont aux contraintes ou aux enjeux) ;

m Une analyse complémentaire et détaillée en termes de disponibilité, intégrité et
confidentialité ;
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m Une synthése des points forts et des points faibles, qui puisse étre communiquée a
des autorités avec les points majeurs et les priorités de traitement.

uo2. Analyse de l'utilité d’'un produit

Entrants :

m Le(s) produit(s) a analyser
m Les besoins fonctionnels a couvrir
m Le périmétre de I'analyse

Démarche et actions
Dans le cadre de I'analyse, le Prestataire sera amené a accomplir les actions suivantes :

m Lancement de la prestation sous la responsabilité du sous directeur concerné et
détermination des besoins et attentes vis-a-vis de I'analyse de I'utilité du produit.
Analyse des besoins fonctionnels

Prise de contact commercial avec I'éditeur si nécessaire

Etude du produit dans les locaux du soumissionnaire

Analyse fonctionnelle du produit

Rédaction de I'analyse sous la forme d’'un document contenant :

» La présentation du produit
» Le périmétre fonctionnel analysé
» La description de I'architecture du produit

» La couverture des besoins par le produit

Présentation finale du produit et d’'une synthése Powerpoint

Hypothéses de dimensionnement :

Etapes UO Simple
Nombre de solutions a étudier 1 solution

Livrables :
m Un document descriptif des résultats de I'analyse
m Une synthése PPT des résultats de I'analyse
m Un retour d’expérience sur la solution dans un contexte similaire

uos. Comparatif de produits et solutions

Entrants :

m Produits et solutions a étudier
m Les besoins fonctionnels a couvrir
m  Enjeux pour le ministére

Démarche et actions :

Dans le cadre du comparatif de produits et de solutions, le Prestataire sera amené a accomplir
les actions suivantes :

m Lancement de I'étude sous la responsabilité du sous directeur concerné

m Cadrage du périmétre de I'étude ainsi que des attentes du MAEE

m Analyse des produits et des solutions en question et rédaction d’'une présentation
Powerpoint

m Réunion finale de restitution avec le directeur des systemes d'information
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Hypothéses de dimensionnement :

Etapes \ UO Simple \ UO Moyenne UO Complexe \
Nombre de solutions a étudier 3 solutions 5 solutions 10 solutions
Livrable :

Une présentation du comparatif des produits qui doit, pour pouvoir avoir 'efficacité nécessaire,
comporter plusieurs parties :

m Une vision générale de I'état de I'art du marché (autres solutions existantes)

m Un document décrivant la méthodologie poursuivie et les caractéristiques des
solutions étudiées et leur adaptabilité au contexte

m Une synthése des points forts et des points faibles des solutions étudiées (aspects
techniques, organisationnels et financiers) avec les points majeurs et les priorités de
traitement

m Un retour d’expérience sur ces solutions si celles-ci sont suffisamment matures

uo4. Magquette de démonstration

Entrants :

m Le produit et le périmétre de la démonstration
m Les fonctionnalités a éprouver
m Un environnement de démonstration comprenant serveurs, postes de travail MAEE...

Démarche et actions

Dans le cadre de la réalisation d’'une maquette de démonstration, le Prestataire sera amené a
accomplir les actions suivantes :

m Lancement de la prestation sous la responsabilité du sous directeur concerné et
détermination des besoins et attentes vis-a-vis de la maquette de démonstration.

m Prise de contact commercial avec I'éditeur pour organiser la démonstration si
nécessaire

m Installation du produit sur une plateforme serveur fournie par le MAEE.

m Premiére démonstration au MAEE pour présenter l'interface du produit et cadrer les
besoins du MAEE envers celui-ci (fonctions attendues...)

m Rédaction de la synthése de la démonstration sous la forme d'une présentation
PowerPoint contenant :
» La présentation argumentaire du produit
» La description de I'architecture du produit
» Le périmétre fonctionnel étudié
» Les fonctions validées et limites du produit pour le besoin du MAEE

m Présentation finale du produit et de la synthése Powerpoint de la maquette de
démonstration

Hypothéses de dimensionnement :

Fonctions Fonctions

standard avancées
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Périmetre simple (maquette
autonome)

Périmetre moyen (maquette
impliquant 1 & 5 clients)

UO simple UO moyenne

UO moyenne UO complexe

Livrables :

m Une note d'organisation
m Une plateforme de démonstration fonctionnelle
m Une synthése PPT des résultats de la démonstration

2°™ Prestation : ANALYSE OPERATIONNELLE - ANALYSE DE R ISQUE,
AUDIT TECHNIQUE ET/OU ORGANISATIONNEL

Dans le cadre des prestations d’'analyse opérationnelle, d'analyse de risque et d'audit, le
prestataire interviendra sur un systéme d'information, une application du périmétre ou une
ressource du périmetre.

Le Prestataire sera amené a accomplir les types d’UO suivants pour répondre aux besoins du
MAEE :

2°™ prestation : Analyse opérationnelle -
X ; . uo uo
analyse de risque, audit technique et/ou
N Complexe
organisationnel
UO1 : Analyse de risque métier X X X
UO2 : Audit technique et organisationnel X X X
uUo1. Réalisation d’une analyse de risques
Entrants :

Plusieurs éléments seront a disposition :

m Au titre du contexte réglementaire : I'ensemble des documents applicables au projet ;

m Au titre du projet : 'ensemble des documents de conception et d’exploitation du projet
et les conclusions générales des différents documents d’'audit et d'inspection
antérieures sur ce projet ;

m Au titre du contexte méthodologique : les normes ISO 2700x et les outils
méthodologique de I'ANSSI pour la réalisation d’'un audit, I'analyse de risques et
I'intégration de la sécurité dans les projets.

Démarche et actions :

1. Phase d'initialisation et étude du contexte

m Le Prestataire réalisera une réunion d'initialisation avec le chef de projet du systéeme
concerné afin d'identifier les personnes a rencontrer pour la phase de prise de
connaissance du contexte.

m Le Prestataire analysera les documents collectés et réalisera les entretiens de prise de
connaissance du contexte informatique du systéme concerné. Les points suivants
seront notamment abordés :

» La description générale du systéme étudié ;
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» La présentation des interconnexions entre le systeme et les différentes
applications, réseaux ou « entités partenaires »...

» Les processus de développement, gestion des évolutions, mise en production,
exploitation...

» Les regles de sécurité en vigueur.

2. Phase d'étude des besoins de sécurité

A partir d’'une grille d'analyse des besoins sécurité, le Prestataire ménera des entretiens
avec les représentants MOA et métier sur le périmeétre audité.

3. Phase d'étude des menaces et vulnérabilités

m Le Prestataire

identifiera les origines des menaces concernant le périmeétre
fonctionnel, les différents composants et leurs interfaces (systéeme d’exploitation,
middleware et application) en s’attachant a distinguer les points de faiblesse éventuels
de l'architecture.
m |l effectuera une analyse des menaces et des vulnérabilités sur la base des résultats
des entretiens et de I'analyse des documents fournis.

4. Phase de recommandations de sécurité

m Le Prestataire devra identifier les risques pour chaque élément essentiel et formaliser
les recommandations de sécurité qui permettent de rendre acceptables les risques

identifiés.

m |l rédigera le rapport final et sa synthése.
m |l présentera la synthese du rapport final lors d’'un comité.

Hypothéses de dimensionnement :

Etapes UO Simple | UO Moyenne ~ UO Complexe |
Nombre d’entretiens 2 entretiens 5 entretiens 10 entretiens
Projet de SI

Périmetre de
I'analyse

Projet de Sl simple —
1a5serveurs ou
application simple

Projet de SI moyen —
5 a 10 serveurs ou
application complexe

complexe -5a 10
serveurs et
application complexe

Livrables :

m Supports et comptes rendus de réunion

uos.

Entrants :

Audit technique et organisationnel

Grille d’analyse des besoins de sécurité
Rapport d’analyse de risque selon la méthodologie EBIOS
Synthése du rapport d’analyse de risques

Plusieurs éléments seront a disposition pour les contrbles et les audits :

m Au titre de I'audit : le périmétre défini pour celui-ci

m Au titre du contexte réglementaire : I'ensemble des documents applicables au projet ;
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Au titre du projet : 'ensemble des documents de conception et d’exploitation du projet
et les conclusions générales des différents documents d’audit et d’inspection
antérieures sur ce projet ;

Au titre du contexte méthodologique : les normes ISO 2700x et les outils
méthodologique de I'ANSSI pour la réalisation d’'un audit, I'analyse de risques et
I'intégration de la sécurité dans les projets.

Au titre du contexte juridique : (si le ministére souhaite faire réaliser un test d'intrusion
ou un test des vulnérabilités) un protocole de tests d’intrusion formalisé et signé entre
les deux parties.

Démarche et actions :

1.

Phase d'initialisation et étude du contexte

Le Prestataire réalisera une réunion d’initialisation avec le chef de projet du systéeme

concerné afin d'identifier les personnes a rencontrer pour la phase de prise de
connaissance du contexte.

Le Prestataire analysera les documents collectés et réalisera les entretiens de prise de
connaissance du contexte informatique du systéme concerné. Les points suivants
seront notamment abordés :

» La description générale du systéme étudié ;
» La description technique et fonctionnelle du systéme étudié ;

» La présentation des interconnexions entre le systeme et les différentes
applications, réseaux ou « entités partenaires »...

» Les relations internes entre les composants du systeme...

» Les processus de développement, gestion des évolutions, mise en production,
exploitation...

» Les régles de sécurité en vigueur.
»

Phase d’analyse boite blanche

Le Prestataire analysera, en mode boite blanche, les différents composants du
périmétre (systéme d’exploitation, middleware et application).

Il effectuera une étude des vulnérabilités sur la base des résultats des entretiens et
des vérifications.

Si le ministére souhaite un test d’intrusion ou un test des vulnérabilités

A partir du protocole d'audit et dans les conditions que le MAEE précisera, le
prestataire réalisera les tests concernant la ou les cibles (tests non-destructifs des
couches systeme, middleware et application).

Il effectuera une étude des vulnérabilités sur la base des tests réussis ou réalisés.

Phase de recommandations de sécurité

Le Prestataire devra identifier les risques pour chaque élément essentiel et formaliser
les recommandations de sécurité qui permettent de réduire les risques identifiés (et de
les rendre acceptables), de les transférer, et enfin, les risques résiduels gu’il ne serait
pas possible de réduire.
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m |l rédigera le rapport final et sa synthése.

m |l présentera la synthese du rapport final lors d’'un comité.

Hypothéses de dimensionnement :

Etapes UO Simple UO Moyenne UO Complexe \

Nombre d’entretiens

3 entretiens

5 entretiens

10 entretiens

Périmeétre du test

Sl contenant un
maximum de 5
adresse IP

Sl contenant un
maximum de 15
adresses IP

Sl contenant un
maximum de 50
adresses IP

Périmétre de I'audit

Sl contenant un
maximum de 5
serveur

S| contenant un
maximum de 10
serveurs

Sl contenant un
maximum de 15
serveurs

Livrables :
m Supports et comptes rendus de réunion
m Rapport d’'audit et d’analyse
m Le cas échéant le rapport des tests

m Support de présentation des résultats
3*™ prestation : AMOA POUR LA REDACTION DE CCTP

Conformément aux résultats et aux préconisations de la premiére prestation « Prospective -

étude, analyse, comparatif de sécurité et maquettag e » et/ou de la seconde « Analyse
opérationnelle - analyse de risque, audit technique et/ou organisationnel », le prestataire
sera amené a rédiger un ou plusieurs CCTP, si nécessaire, afin de permettre au MAEE de
provisionner des outils, des matériels ou de se faire accompagner a la mise en ceuvre et a la
réalisation nécessaire suite aux conclusions de ces Bons de commande.

Le prestataire sera amené a accomplir les actions suivantes :
m Lancement de la rédaction sous la responsabilité du sous directeur concerné
m Entretiens / réunion de cadrage
m Rédaction du/des CCTP(s) identifiés
m Rédaction de grilles d’analyse accompagnées d’aide au dépouillement
m Reéunion finale de restitution avec le directeur des systemes d'information
Hypothéses de dimensionnement :
Aucune hypothése de dimensionnement n’est retenue pour cette prestation.

Livrables

Projet de CCTP

Version finale du CCTP

Les annexes financieres

Grilles d’analyses

Documents d’aide au dépouillement

4°™ Prestation : FOURNITURE D'OUTILS D'AUDIT DE CODES SOURCES
ET D’APPLICATIONS

Expression des besoins :
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Fourniture d'un outil d'analyse de la sécurité d'un code source (C++, Java, PHP)
permettant de relever les éléments a risque du code source l'affichage (mise en valeur
a l'affichage, documentation et explication du probléme, possibilité de correction dans
I'éditeur)

Fourniture d’'un outil d’analyse de la sécurité et de la performance d'un systéeme web
par test de l'application et test de charge (Java, PHP) permettant de relever les
éléments susceptible d'étre sous-dimensionnés (mise en valeur de seuils,
documentation et explication du probléme, ...) ou faiblement configurés (identification,
authentification, formulaires, ...)

Les outils fournis par le prestataire doivent pouvoir étre utilisés a partir d'une
plateforme standard conforme au palier technique du ministére : bureautique sous MS
Windows ou plateforme linux DEBIAN.

Démarche et actions :

m Le Prestataire est tenu d’assister le ministére dans les étapes d'installation de I'outil,
de sa configuration et d’étudier avec le ministére les contraintes et les adaptations qui
lui sont liées.

m Le Prestataire proposera les adaptations nécessaires de I'outil (rapports, tableaux de
bord) aux besoins spécifiques du MAEE.

m Le Prestataire fournira la documentation nécessaire a la mise en ceuvre de l'outil.

m Le Prestataire rédigera un document de synthése indiquant les fonctionnalités fournies
par I'outil.

Livrables :

m Outil d’audit installé, documenté et configuré

m Document de synthése indiquant les possibilités de mise en ceuvre et le résultat que le
ministére peut en attendre

m Directives et procédures d'exploitation

Le prestataire sera tenu d’effectuer les opérations de maintenance et de MCO relatives a
la solution mise en place.

Hypothéses de dimensionnement :

Aucune hypothese de dimensionnement n'est retenue pour cette prestation.
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4.3.5. LOT 5 : Renforcer la sécurité des postes de travai | et des données
utilisateurs
OBJET DU LOT

La direction des systemes d’information doit pouvoir disposer d’une infrastructure et d'outils lui
permettant d'assurer la sécurité nécessaire pour I'ensemble de [lactivité et des
communications du Ministére.

Cela suppose que l'ensemble des moyens employés dispose par avance des qualités
nécessaires ou que la DSI puisse avoir la capacité a faire évoluer ceux-ci conformément aux
menaces, aux contraintes et aux enjeux dans lesquels cette activité se déroule.

Ce lot a pour objectif de lancer des études de sécurité, des preuves de concept (POC), des
études de marché, des analyses de risques métier, des audits en boite blanche, des tests
d’intrusion permettant de renforcer la sécurité des postes de travail et des données
utilisateurs.

Les prestations de ce lot couvrent notamment la sécurité du poste de travail (meilleures
pratiques, socle de sécurité, configurations, protection de données sensibles, mobilité, ...).

MODALITES DE PILOTAGE

Durant les phases d’'élaboration, de bilan et de déclinaisons de ce lot, le comité de pilotage se
réunira sur une base bimestrielle. La phase d’accompagnement a la mise en ceuvre et a la
formation permettra d’espacer les réunions du comité pour une période n'excédant toutefois
pas une base semestrielle.

Les réunion du comité de pilotage sont indépendantes des réunions nécessaires a
'avancement des différentes prestations du lot.

1% Prestation : PROSPECTIVE - ETUDE, ANALYSE, COMPARA TIF DE
SECURITE ET MAQUETTAGE

Entrants a la prestation :

Le périmeétre de I'analyse

Les éléments d’'architecture et d'urbanisation du périmétre
Les contraintes fonctionnelles du périmétre

L’objectif poursuivi par le ministére

Démarche et actions :

Dans le cadre de cette prestation, le Prestataire sera amené a accomplir les unités d’'oeuvre
suivantes pour répondre aux besoins du MAEE :
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1°"® Prestation : Prospective - étude, Uo Uo
analyse, comparatif de sécurité et Movenne Complexe
maguettage y P
UO1 : Etude de marché X X X
UO2 : Analyse de I'utilité d’'un produit X N.A N.A
UO3 : Comparatif de produits et solutions X X X
UO4 : Maquette de démonstration X X X

UoLl. Etude de marché

Le Prestataire sera amené a accomplir les actions suivantes :
m Lancement de I'étude sous la responsabilité du sous directeur concerné
Etat des lieux a partir de I'étude documentaire
Entretiens d’analyse des besoins
Etat de I'art des solutions éventuelles
Analyse technique de I'existant et des risques associés
Etude des solutions éventuelles et de leur adaptation au contexte
Rédaction d'un rapport a l'attention du sous directeur concerné et de ses équipes
détaillant les éléments de I'étude, la charge de travail potentielle pour la mise en
ceuvre, la charge de travail envisagée pour la cible, et les priorités a envisager
m Réunion finale de restitution avec le directeur des systémes d’information

Concernant la sécurité de l'infrastructure, la DSI du MAEE s’attend a ce que le résultat fourni
par le Prestataire lui permette de déterminer :
m Les éléments qui doivent faire I'objet d’'une évolution parce que leur capacité en
termes de sécurité n'est pas suffisante
m Ceux pour lesquels il est seulement nécessaire d'adapter la configuration ou les
conditions d’emploi pour satisfaire a ces mémes conditions
m Ceux qui satisfont aux contraintes ou aux enjeux, et pour lesquels aucune action n’est
nécessaire

Hypothéses de dimensionnement :

Etapes " UO Simple ~ UO Moyenne UO Complexe |
Nombre d’entretiens 2 entretiens 3 entretiens 5 entretiens
Nombre de solutions a étudier 1 solution 2 solutions 3 solutions

Livrables

Un rapport qui doit, pour pouvoir avoir I'efficacité nécessaire, comporter plusieurs parties :

m Les propositions quantitatives et qualitatives concréetes d’amélioration ;

m Une analyse générale des éléments étudiés (ceux qui doivent faire I'objet d'une
évolution, ceux pour lesquels il est seulement nécessaire d’adapter la configuration ou
les conditions d’emploi, ceux qui satisfont aux contraintes ou aux enjeux) ;

m Une analyse complémentaire et détaillée en termes de disponibilité, intégrité et
confidentialité ;

m Une synthése des points forts et des points faibles, qui puisse étre communiquée a
des autorités avec les points majeurs et les priorités de traitement.

uo?2. Analyse de l'utilité d’'un produit

Entrants :

Page 54




Marché dans le domaine de la sécurité des Systémes d’Information pour le

, Réf: MAEE10266
Ministére des Affaires Etrangéres et Européennes ==

Cahier des Clauses Techniques Particuliéres Date : 15/02/2011

m Le(s) produit(s) a analyser
m Les besoins fonctionnels a couvrir
m Le périmétre de I'analyse

Démarche et actions
Dans le cadre de I'analyse, le Prestataire sera amené a accomplir les actions suivantes :

m Lancement sous la responsabilité du sous directeur concerné et détermination des
besoins et attentes vis-a-vis de I'analyse de I'utilité du produit.

Analyse des besoins fonctionnels

Prise de contact commercial avec I'éditeur si nécessaire

Etude du produit dans les locaux du soumissionnaire

Analyse fonctionnelle du produit

Rédaction de I'analyse sous la forme d’'un document contenant :

» La présentation du produit
» Le périmétre fonctionnel analysé
» La description de I'architecture du produit

» La couverture des besoins par le produit

Présentation finale du produit et d’'une synthése Powerpoint

Hypothéses de dimensionnement :

Etapes UO Simple
Nombre de solutions a étudier 1 solution

Livrables :
m Un document descriptif des résultats de I'analyse
m Une synthése powerpoint des résultats de I'analyse
m Un retour d’expérience sur la solution dans un contexte similaire

uoa3. Comparatif de produits et solutions

Entrants :

m Produits et solutions a étudier
m Enjeux pour le ministére

Démarche et actions :

Dans le cadre du comparatif de produits et de solutions, le Prestataire sera amené a accomplir
les actions suivantes :

m Lancement de I'étude sous la responsabilité du sous directeur concerné

m Cadrage du périmétre de I'étude ainsi que des attentes du MAEE

m Analyse des produits et des solutions en question et rédaction d’'une présentation
Powerpoint

m Reéunion finale de restitution avec le directeur des systemes d'information

Hypothéses de dimensionnement :

UO Simple \ UO Moyenne UO Complexe
Nombre de solutions a étudier 3 solutions 5 solutions 10 solutions
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Livrable :

Une présentation du comparatif des produits qui doit, pour pouvoir avoir I'efficacité nécessaire,
comporter plusieurs parties :

m Une vision générale de I'état de I'art du marché (autres solutions existantes)

m Un document décrivant la méthodologie poursuivie et les caractéristiques des
solutions étudiées et leur adaptabilité au contexte

m Une synthése des points forts et des points faibles des solutions étudiées (aspects
techniques, organisationnels et financiers) avec les points majeurs et les priorités de
traitement

m Un retour d’expérience sur ces solutions si celles-ci sont suffisamment matures

uoa4. Magqguette de démonstration

Entrants :

m Le produit et le périmétre de la démonstration
m Les fonctionnalités a éprouver
m Un environnement de démonstration comprenant serveurs, postes de travail MAEE...

Démarche et actions

Dans le cadre de la réalisation d'une maquette de démonstration, le Prestataire sera amené a
accomplir les actions suivantes :

m Lancement sous la responsabilité du sous directeur concerné et détermination des
besoins et attentes vis-a-vis de la maquette de démonstration.

m Prise de contact commercial avec I'éditeur pour organiser la démonstration si
nécessaire

m Installation du produit sur une plateforme serveur fournie par le MAEE.

m Premiére démonstration au MAEE pour présenter l'interface du produit et cadrer les
besoins du MAEE envers celui-ci (fonctions attendues...)

m Rédaction de la synthése de la démonstration sous la forme d’'une présentation
PowerPoint contenant :
» La présentation argumentaire du produit
» La description de I'architecture du produit
» Le périmétre fonctionnel étudié
» Les fonctions validées et limites du produit pour le besoin du MAEE

m Présentation finale du produit et de la synthése Powerpoint de la maquette de
démonstration

Hypothéses de dimensionnement :

\ Fonctions Fonctions
standard avancées
Périmétre simple (maquette UO simple UO moyenne
autonome)
_Pe”me”e moyen (_maquette UO moyenne UO complexe
impliguant 1 & 5 clients)

Livrables :

m Une note d’organisation
m Une plateforme de démonstration fonctionnelle
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m Une synthése Powerpoint des résultats de la démonstration

2°™ Prestation : ANALYSE OPERATIONNELLE - ANALYSE DE R ISQUE,
AUDIT TECHNIQUE ET/OU ORGANISATIONNEL

Dans le cadre des prestations d'analyse opérationnelle, d’analyse de risque et d’audit, le
prestataire interviendra sur un systeme d'information, une application du périmétre ou une
ressource du périmétre.

Le Prestataire sera amené a accomplir les types d'unité d’ceuvre suivants pour répondre aux
besoins du MAEE :

2°™ prestation: Analyse opérationnelle -
) ) . uo uo
analyse de risque, audit technique et/ou Complexe
organisationnel P
UOL1 : Analyse de risque X X X
UO2 : Audit technique et organisationnel X X X
uo1l. Réalisation d’une analyse de risques
Entrants :

Plusieurs éléments seront a disposition :

m Au titre du contexte réglementaire : I'ensemble des documents applicables au projet ;

m Au titre du projet : 'ensemble des documents de conception et d’exploitation du projet
et les conclusions générales des différents documents d'audit et d'inspection
antérieures sur ce projet ;

m Au titre du contexte méthodologique: les normes ISO 2700x et les outils
méthodologique de '’ANSSI pour la réalisation d'un audit, I'analyse de risques et
l'intégration de la sécurité dans les projets.

Démarche et actions :

1. Phase d'initialisation et étude du contexte

m Le Prestataire réalisera une réunion d'initialisation avec le chef de projet du systeme
concerné afin d'identifier les personnes a rencontrer pour la phase de prise de
connaissance du contexte.

m Le Prestataire analysera les documents collectés et réalisera les entretiens de prise de
connaissance du contexte informatique du systéme concerné. Les points suivants
seront notamment abordés :

» La description générale du systéme étudié ;

» La présentation des interconnexions entre le systéeme et les différentes
applications, réseaux ou « entités partenaires »...

» Les processus de développement, gestion des évolutions, mise en production,
exploitation...

» Les regles de sécurité en vigueur.

2. Phase d'étude des besoins de sécurité
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A partir d’'une grille d'analyse des besoins sécurité, le Prestataire ménera des entretiens
avec les représentants MOA et métier sur le périmeétre audité.

3.

Phase d’étude des menaces et vulnérabilités

Le Prestataire identifiera les origines des menaces concernant le périmétre
fonctionnel, les différents composants et leurs interfaces (systéeme d’exploitation,
middleware et application) en s’attachant a distinguer les points de faiblesse éventuels
de l'architecture.

Il effectuera une analyse des menaces et des vulnérabilités sur la base des résultats
des entretiens et de I'analyse des documents fournis.

Phase de recommandations de sécurité

Le Prestataire devra identifier les risques pour chaque élément essentiel et formaliser
les recommandations de sécurité qui permettent de rendre acceptables les risques
identifiés.

Il rédigera le rapport final et sa synthése.

Il présentera la synthése du rapport final lors d’un comité.

Hypothéses de dimensionnement :

Etapes UO Simple | UO Moyenne - UO Complexe |
Nombre d’entretiens 2 entretiens 5 entretiens 10 entretiens
Projet de Sl simple — | Projet de SI moyen — Projet de S

Périmetre de
I'analyse

complexe -5a 10
serveurs et
application complexe

1a5serveurs ou 5 a 10 serveurs ou
application simple application complexe

Livrables :

uo4.

Supports et comptes rendus de réunion

Grille d’analyse des besoins de sécurité

Rapport d’analyse de risque selon la méthodologie EBIOS
Synthése du rapport d’analyse de risques

Audit technique et organisationnel

Entrants :

Plusieurs éléments seront a disposition pour les contrbles et les audits :

Au titre de I'audit : le périmétre défini pour celui-ci
Au titre du contexte réglementaire : I'ensemble des documents applicables au projet ;

Au titre du projet : 'ensemble des documents de conception et d’exploitation du projet
et les conclusions générales des différents documents d’audit et d’inspection
antérieures sur ce projet ;

Au titre du contexte méthodologique : les normes ISO 2700x et les outils
méthodologique de I'ANSSI pour la réalisation d’'un audit, I'analyse de risques et
I'intégration de la sécurité dans les projets.

Au titre du contexte juridique : (si le ministére souhaite faire réaliser un test d'intrusion
ou un test des vulnérabilités) un protocole de tests d’intrusion formalisé et signé entre
les deux parties.

Démarche et actions :
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1.

Phase d'initialisation et étude du contexte

Le Prestataire réalisera une réunion d'initialisation avec le chef de projet du systeme
concerné afin d'identifier les personnes a rencontrer pour la phase de prise de
connaissance du contexte.

Le Prestataire analysera les documents collectés et réalisera les entretiens de prise de
connaissance du contexte informatique du systéeme concerné. Les points suivants
seront notamment abordés :

» La description générale du systéme étudié ;
» La description technique et fonctionnelle du systeme étudié ;

» La présentation des interconnexions entre le systéeme et les différentes
applications, réseaux ou « entités partenaires »...

» Les relations internes entre les composants du systéme...

» Les processus de développement, gestion des évolutions, mise en production,
exploitation...

» Les regles de sécurité en vigueur.

Phase d’analyse boite blanche

Le Prestataire analysera, en mode boite blanche, les différents composants du
périmeétre (systéme d’exploitation, middleware et application).

Il effectuera une étude des vulnérabilités sur la base des résultats des entretiens et
des vérifications.

Si le ministére souhaite un test d’intrusion ou un test des vulnérabilités

A partir du protocole d'audit, et dans les conditions que le MAEE précisera, le
prestataire réalisera les tests concernant la ou les cibles (tests non-destructifs des
couches systeme, middleware et application).

Il effectuera une étude des vulnérabilités sur la base des tests réussis ou réalisés.

Phase de recommandations de sécurité

Le Prestataire devra identifier les risques pour chaque élément essentiel et formaliser
les recommandations de sécurité qui permettent de réduire les risques identifiés (et de
les rendre acceptables), de les transférer, et enfin, les risques résiduels gu’il ne serait
pas possible de réduire.

Il rédigera le rapport final et sa synthése.

Il présentera la synthése du rapport final lors d’un comité.

Hypothéses de dimensionnement :

Etapes UO Simple UO Moyenne UO Complexe \

Nombre d’entretiens

3 entretiens

5 entretiens

10 entretiens

Périmeétre du test

Sl contenant un
maximum de 5
adresse IP

Sl contenant un
maximum de 15
adresses IP

Sl contenant un
maximum de 50
adresses IP

Périmétre de I'audit

Sl contenant un
maximum de 5
serveur

S| contenant un
maximum de 10
serveurs

Sl contenant un
maximum de 15
serveurs
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Livrables :
m Supports et comptes rendus de réunion
m Rapport d’audit et d'analyse
m Le cas échéant le rapport des tests

m Support de présentation des résultats
3™ prestation : AMOA POUR LA REDACTION DE CCTP

Conformément aux résultats et aux préconisations de la premiére prestation « Prospective -

étude, analyse, comparatif de sécurité et maquettag e» et/ou de la seconde« Analyse
opérationnelle - analyse de risque, audit technique et/ou organisationnel », le prestataire
sera amené a rédiger un ou plusieurs CCTP, si nécessaire, afin de permettre au MAEE de
provisionner des outils, des matériels ou de se faire accompagner a la mise en ceuvre et a la
réalisation nécessaire suite aux conclusions de ces Bons de commande.

Le prestataire sera amené a accomplir les activités suivantes :
m Lancement de la rédaction sous la responsabilité du sous directeur concerné
m Entretiens / réunion de cadrage
m Rédaction du/des CCTP(s) identifiés
m Rédaction de grilles d’analyse accompagnées d’aide au dépouillement
m Réunion finale de restitution avec le directeur des systemes d’information
Hypothéses de dimensionnement :
Aucune hypothese de dimensionnement n'est retenue pour cette prestation.

Livrables

Projet de CCTP

Version finale du CCTP

Les annexes financieres

Grilles d’analyses

Documents d’'aide au dépouillement

4°™ prestation : FOURNITURE D'OUTILS D'AUDIT DE RESEAU X BUREAUTIQUES

Dans le cadre des prestations de fourniture d'un outil d’audit interne, le prestataire fournira une
solution logicielle d’audit couvrant le périmetre poste de travail (meilleures pratiques, socle de
sécurité, configurations, protection de données sensibles, mobilité, ...) ainsi que les besoins du
MAEE.

Expression des besoins :

m Fourniture d'un outil d'analyse de la sécurité d’un domaines MS Windows (Postes de
travail et serveurs) permettant de relever les éléments a risque de ce domaine (GPO,
vulnérabilités d'implémentation, vulnérabilités de configuration, défaut de mise a
niveau des correctifs, ...) permettant d’'obtenir une vue centralisée du niveau de
sécurité de ce domaine avec la possibilité d’'édition d'un rapport comprenant les
vulnérabilités majeures rencontrées et les propositions de correction en regard.

m Les outils fournis par le prestataire doivent pouvoir étre utilisés a partir d'une
plateforme standard conforme au palier technique du ministére : bureautique sous MS
Windows et plateforme linux DEBIAN.

Démarche et actions :
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Le Prestataire est tenu d'assister le ministére dans les étapes d'installation de I'outil,

de sa configuration et d’étudier avec le ministére les contraintes et les adaptations qui
lui sont liées.

m Le Prestataire proposera les adaptations nécessaires de I'outil (rapports, tableaux de
bord) aux besoins spécifiques du MAEE.

m Le Prestataire fournira la documentation nécessaire a la mise en ceuvre de l'outil.

m Le Prestataire rédigera un document de synthése indiquant les fonctionnalités fournies
par I'outil.

Livrables :

m Outil d’audit installé, documenté et configuré et doté des licences nécessaires.

m Document de synthése indiquant les possibilités de mise en ceuvre et le résultat que le
ministére peut en attendre

m Directives et procédures d'exploitation

Le prestataire sera tenu d’effectuer les opérations de maintenance et de MCO relatives a
la solution mise en place.

Hypothéses de dimensionnement :

Aucune hypothése de dimensionnement n’est retenue pour cette prestation.
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1 15/02/2011

Phasage indicatif du marché

“laboration A 3 1 3 1
ccompagnement a lamise en euvre de la PSSI et a la formation
dela PSS P2
Lot1:
Définirla
Sécurnté
Wise en euvre Mise en ceuvre sur un périmétre Mise en ceuvre sur un périmétre
dela (plusieurs technologies) (plusieurs technologies)
Centralisation,
corrélation,
tableau de bord
sur le périmétre
passerelle de
sécurité
Lot2 :
Piloter la
seécurnté
1
Agsistance a la mise
@uvIe sur le Assistance a la mise en euvie surun Assistance a la mise en euvie sur un
perimetre passerelle périmeétre (plusieurs technologies) périmétre (plusieurs technologies)
de sécurité
Formation
Etude / Etude / Etude /
Analyse de Analyse de Analyse de
produit / produit / produit /
Comparatif / Comparatif / Comparatif /
Lot3: Maquette Maquette Maquette
Renforcer
la sécurité AMOA CCTP AMOA CCTP AMOA CCTP
de
I'infra;truct Audits / Analyse de risque
U ; 5
Qutil 1 Qutil 2
Etude/ Etude/ Etude/
Analyse de Analyse de Analyse de
produit / produit / produit /
Comparatif / Comparatif / Comparatif /
Lot4: Maquette Maguette Maquette
Renforcer
la S:CU"‘E AMOA CCTP AMOA CCTP AMOA CCTP
g
serveurs et
dac Audits / Analyse de risque
applications
Etude / Etude / Etude /
Analyse de Analyse de Analyse de
produit / produit / produit /
Lot5: Comparatif / Comparatif / Comparatif /
Renforcer ILELTELE Maguette Magquette
la sécurité
des postes AMOA CCTP AMOA CCTP AMOA CCTP
de travail et
des Audits / Analyse de risque
données A A
utilisateurs

T T+ 1an O + 2 ans T0+3 ans
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5. Glossaire

MAEE

Ministére des Affaires Etrangéres et Européennes

CCTP

Cabhier des charges technigues particulieéres

CR

Compte Rendu

GT

Groupe de Travalil

MOA

Maitrise d’Ouvrage

MOE

Maitrise d’Euvre

S..

Systéme d’Information

uo

Unité d’'Euvre
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